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PRESENTACION

El ano 2020 ha sido una temporada cargada de cambios,
hemos podido apreciar como la incertidumbre se ha apo-
derado de la realidad, ya de por si compleja y ambigua, y
como la volatilidad viene a incrementar la confusion, evi-
denciando la insolvencia o la ausencia de valores, no solo
bursatiles, claro.

La crisis en la que nos sentimos inmersos se ha presenta-
do de repente, como un temporal que pone a prueba la
solidez de los principios, de los cimientos de esta socie-
dad que, en mayor o menor medida, entre todos hemos
venido construyendo, en lo social, en lo econdmico, en lo
sostenible. Pero también vemos, escuchamos, sentimos,
como emerge la parte mas noble del hombre: surge la soli-
daridad con fuerza, el reconocimiento del verdadero valor
de las cosas, de lo esencial, vaya.

En este sentido, justamente quiero agradecer a nuestros
patrocinadores especiales, colaboradores, patronos y de-
mas miembros de la fundacién sin los cuales no seria po-
sible desarrollar nuestra mision como fundacién, especial-
mente en esta etapa tan dificil para todos.

Estamos viviendo un punto de inflexion mundial relevan-
te en la historia contemporanea, una etapa que nos ha
obligado a repensar todas las dimensiones humanas. Esta
reflexion debemos hacerla en conjunto, todos los secto-
res de la sociedad, politicos, empresarios y ciudadanos. Y
como fundacién continuamos dedicando nuestros esfuer-
zos a ofrecer ese espacio de didlogo y accién para la repa-



racién de nuestro presente y la construccion de un mejor
futuro.

Juntos, desde ya hace varios seminarios venimos reflexio-
nando sobre la digitalizacién empresarial, el teletrabajo,
la inteligencia artificial o el internet de las cosas, hemos
escuchado a expertos definir esta cuarta revolucion in-
dustrial, como una que viene desintegrando las fronteras
entre las esferas fisicas, digitales y biolégicas. El Covid-19
esta resultando un acelerador de estos temas que hemos
tratado en esta edicidon del XXIX Seminario Permanente de
Etica Econdmica y Empresarial Etnor.

La obligacién que tenemos, en cada rol que desempena-
mos, es la adaptacién al entorno, es responder a las exigen-
cias que se nos presentan en la inmediatez pero también
responder a todo aquello que previsiblemente aparecera.
De nuestra respuesta depende nuestro futuro.

Enrique Belenguer

Presidente de la Fundacion Etnor
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Muchisimas gracias a todos por estar aqui esta tarde y a mis companeros de mesa
con los que es un lujo estar, tanto con Rafael Alcén como con Enrique Belenguer.
Para mi es un gusto tenerles a todos ustedes aqui para una nueva singladura del
seminario que hace el nimero veintinueve. El afo que viene cumpliremos como
fundacion veinticinco afnos, como seminario veintinueve. Nos vamos echando
afos encima, pero en este caso, es una alegria. Para las instituciones es una buena
noticia cumplir afos y que tengamos ganas de seguir muchisimos mas.

Como saben los presentes, a mi siempre me toca hacer la primera sesién porque ya,
desde tiempo remoto, Emilio Tortosa tomé la decisién de que todos los afios habia
que empezar con lo que él llamaba el Catén. Se trataba de hacer un hilo conductor
de todos estos anos.

En nuestro seminario tratamos temas del momento presente, siempre desde la di-
mension ética. La inteligencia artificial (IA) y la digitalizacién seran los temas que
abordaremos en las sesiones de este seminario, pero siempre desde la perspec-
tiva ética. Siempre con la condicion de que la ética es una fuente de innovacion
para la ciudadania y para las empresas y que, por otra parte, las situaciones nuevas
son oportunidades de negocio. Intentamos unir lo justo, que vendria del lado de
la ética, y lo conveniente, la oportunidad de negocio. Buscamos nuevos caminos,
nuevos senderos, precisamente, para realizar éticamente nuestras tareas. En este
sentido, nos parece que el momento actual es el de la revolucién 4.0. Efectivamen-
te, es un momento nuevo, un mundo nuevo en el que ya vivimos. Los sistemas
inteligentes estan funcionando de una manera invisible, y visible en otras ocasio-
nes, pero estamos viviendo con ellos. Y el futuro va a ser asi, cada vez mas. En ese
sentido, queriamos ocuparnos de la revolucién 4.0 que se suele recoger en el acré-
nimo NBIC. Nanotecnologias, biotecnologias, Informatica y Cognitivismo. Dentro
del cognitivismo tendriamos la inteligencia artificial y la robdtica. En este seminario
nos vamos a ocupar sobre todo de la inteligencia artificial, aunque también habra
espacio para la robética, la nanotecnologia y las biotecnologias. Este es el nuevo
mundo que vamos a intentar ir desglosando a lo largo de las sesiones del semina-
rio.

El Caton de ETNOR

Tratar de ver el momento actual siempre ha sido la historia de ETNOR. Aunque
antes de empezar, no puedo dejar de mirar atrads para saber de dénde venimos y
como hemos llegado hasta aqui para después abrir los caminos del futuro.

iDe donde venimos? Todo empezd en el aflo 1991, con un seminario permanente
de ética econdmica y empresarial, que se pudo hacer con el apoyo de la Fundacion
Bancaja y de la Generalidad Valenciana. Asi nacié un foro que tenia la peculiaridad
de reunir a empresarios y académicos. Yo tengo que aclarar que no se trata de se-
parar a empresarios de intelectuales. Los empresarios son también intelectuales.
Aunque si que es cierto que unos viven en el mundo de la brega diaria de la em-
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presay otros estamos en el mundo de la universidad, pero no hay diferencia en ab-
soluto. Aqui nos unimos con la condicién de que para las empresas es rentable ser
éticas y, como a mi me gusta decir, una empresa que no es ética no es que sea in-
moral, es que es una mala empresa. Es bueno para las empresas ser éticas, aumenta
la probabilidad de tener una mayor rentabilidad y permanecer en el mercado con
una buena relacién calidad precio. Y, por otra parte, para las sociedades es bueno
tener buenas empresas. Las empresas proporcionan en exclusiva una serie de bie-
nes a la sociedad. Entonces, necesitamos buenas empresas para que haya buenas
sociedades. El premio Nobel de Economia, Amartya Sen, recuerda que lameta de la
economia y de la empresa es ayudar a construir buenas sociedades y eso creo que
hay que recordarlo todo el tiempo porque efectivamente esa tiene que ser la tarea
de la economia y de la empresa.

Entonces, pensamos que era fundamental hacer estos seminarios. Empezamos
bajo la presidencia de Emilio Tortosa y resulté un éxito. Para darle continuidad,
creamos la Fundacion ETNOR en el afio 1994. Efectivamente, con el respaldo de
la Generalidad y la Fundacion Bancaja. Se trataba de hablar de los valores de la
empresa y como se podian trasferir a través de buenas practicas. Afortunadamen-
te, seguimos viviendo con un nuevo presidente que es Enrique Belenguer, que
sucedi6 a Emilio Tortosa y a Francisco Pons, desgraciadamente fallecido. Hemos
contado todo el tiempo con el apoyo de la nueva Fundacion Bancaja y se lo agra-
decemos profundamente. También a Rafa Alcén, que es su presidente, y a todos los
empresarios y a las personas que se han ido uniendo a este proyecto comun. Esto
es una pequefa comunidad que se va ampliando y que depende de las gentes que
estan en ella trabajando activamente, incorporandose, discutiendo en los semina-
rios y algunos de ellos colaborando de otro modo. Desde el principio hubo, por lo
menos, tres universidades publicas implicadas: la Universitat Jaume |, de Castellén,
teniendo como cabeza visible a Domingo Garcia-Marz4; la Universidad Politécnica
de Valencia, con José Félix Lozano; y la Universidad de Valencia, con Jesus Conill y
yo misma. Asi se forma la implicacion de las universidades, bajo el paraguas de lo
que entendemos que es una ética civica aplicada a la empresa.

Ademas, hemos pasado cuatro etapas que voy a recordar muy brevemente. La pri-
mera, consistié en tratar de mostrar que ética y empresa no solamente pueden
convivir, sino que las empresas tienen que ser éticas. Cuando lanzamos el eslogan:
La ética es rentable, las gentes decian que ética y empresa no tenian nada que very
que la empresa no podia ser ética. Asi, pasamos el primer tiempo tratando de des-
montar ese mito. También, en aquel momento, hicimos un boceto de lo que enten-
diamos nosotros por ética de la empresa. Una ética de la organizacién empresarial,
no solo de las personas. Que no trabaja tanto por el desinterés, que es muy bueno
en las personas, sino por el interés de todos los afectados por la empresa. Ni la ética
ni la empresa pueden vivir del desinterés. Las decisiones que se toman, en el seno
de la organizacion empresarial, deben tener en cuenta las consecuencias que deri-
van de ellas. Por lo tanto, debe ser una ética de la responsabilidad y, por supuesto,
una ética del didlogo. Esta filosofia estd condensada en el libro Etica de la empresa,
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que algunos de los presentes escribimos en el afo 1994.

A continuacion, vino la crisis del estado de bienestar, en la que nos preguntamos,
qué pueden hacer las empresas ante esta situaciéon. Después de esto vino, la so-
ciedad de la informacién y las comunicaciones. Y en aquel momento tuvimos la
oportunidad de organizar un congreso, el de la European Business Ethics Network
(EBEN) que lo pudimos celebrar en Valencia, al que vino Amartya Sen y muchas
gentes para hablar sobre el proceder de las empresas en la sociedad de la informa-
cién y las comunicaciones.

Cada una de estas etapas culminaba, por lo menos, en un libro como el que he
sefalado anteriormente porque la reflexién nos llevaba a algun texto escrito que
resultaba verdaderamente fundamental.

La siguiente etapa fue la crisis del 2007 que nos llevé a reflexionar sobre cudles
fueron sus causas. Como les afectaban a las empresas y qué salidas existian al res-
pecto.

Asi, llegamos al momento actual y a la industria 4.0. Sobre este tema va a tratar este
seminario. Yo voy a entrar en la cuestion de la inteligencia artificial y de la ética de
esta nueva disciplina. Aunque antes quiero recordar a aquellos que empezaron con
nosotros y se han quedado en el camino como Josep Maria Blasco, Alvaro Noguera,
Pepe Gil Suay, Genaro Tarrega, Juan Molina y Francisco Pons. Ellos permanecen en
nuestro quehacer y en nuestro recuerdo agradecido y ojald que no todo se lo haya
tragado la tierra, como dice Machado. Y esta es la historia de ETNOR resumida en
cinco minutos.

(Qué es la inteligencia artificial?

Ahora nos situamos ya en el presente. La inteligencia artificial centrard mi interven-
cién a partir de ahora, dividida en dos partes. La primera de ellas se va a referir a
tipos de Ay, la segunda parte, a un marco ético para esta disciplina.

Para abrir la primera parte, quiero recordar a Karl-Otto Apel y Jirgen Habermas,
dos filésofos que esbozaron la teoria de los intereses del conocimiento que se sin-
tetiza en que la humanidad ha ido produciéndose y reproduciéndose gracias a que
nuestro saber ha venido dirigido por tres intereses en conocer. El primero de ellos
es el del dominio. Se plasma en las técnicas y en las ciencias. El sequndo, el interés
en la compresién mutua que nos lleva a acercarnos unos a otros e intentar acordar
y consensuar nuestros objetivos. Y, por ultimo, el interés en la emancipacion, que es
el motor de nuestra historia. Yo entiendo, como Apel y Habermas, que lo que tiene
que dirigir al interés técnico es el interés en el entendimiento mutuo, de compren-
dernos, el interés de la ética. Este es el que tiene que dirigir hacia donde llevamos
los avances tecno-cientificos, que ojald fueran muchos mas. Son bienvenidos, pero
siempre orientados desde una perspectiva ética. Ese es el planteamiento que ha-
cemos algunos de nosotros y mucha otra gente, por supuesto.
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Desde esta perspectiva, afortunadamente en este momento, tenemos una gran
cantidad de informes y de documentos que tratan de perfilar un marco ético para
dirigir la IA y a mi eso me parece una buena noticia. No partimos de cero, ya hay
propuestas y se estan generando muy especialmente en la Unién Europea. Donde
se redactan una serie de informes para dirigir bien las cosas y creo que es un deber
moral de Europa tratar de potenciar la IA, la robdtica y los demas elementos de la
industria 4.0. En este momento, China es la que esta llevando la avanzadilla en to-
dos estos temas, Estados Unidos le va a la zaga intentando alcanzarle, pero no llega
y la UE esta absolutamente rezagada. Este es un problema, no solo, para nuestros
puestos de trabajo o nuestras pensiones, sino también porque cuando una poten-
cia no tiene fuerza, a esos niveles, tampoco tienen fuerza sus propuestas. De ma-
nera que tenemos a la cabeza a China que deja a un lado los derechos humanos. La
oferta de Estados Unidos es mas neoliberal y pone el foco en el crecimiento, pero
sin equidad. Y, sin embargo, la propuesta de la UE es la de una economia social de
mercado que busca el crecimiento con equidad, es decir, con justicia. Se trata de
fomentar todas estas industrias, pero siempre que los resultados sean justos. Si la
UE pierde fuerza tampoco su propuesta se escuchara y, sin embargo, a mi juicio
es la mas justa que existe en este momento y por eso creo que es un deber moral
potenciar todos estos marcos.

Para llegar a eso, en primer lugar, vamos a ver qué es eso de la IA y empezar por de-
cir que no se puede hablar de inteligencia sino de inteligencias. No existe solo un
modelo de inteligencia, sino varios. De hecho, todos conocen a personas que son
maravillosas en matematicas, pero en todo los demas son un auténtico desastre.

Asi, la primera cuestién que tenemos que plantear en este seminario es qué vamos
a entender por inteligencia. Como aqui hay filésofos muy conspicuos que podrian
extenderse enormemente sobre lo qué es la inteligencia y no acabariamos, yo voy
a dar una caracterizacion que nos puede servir para ir funcionando y que me pare-
ce que es de lo mas sencilla. Se trataria de que la inteligencia fuera la capacidad de
perseguir metas, planificar, prever consecuencias de las acciones y emplear herra-
mientas para alcanzar los objetivos.

La IA nace en 1955, en un congreso en Los Angeles sobre maquinas que aprenden.
Fue John McCarthy quien introdujo la expresidon en 1956 y se refiere a ella como
la creacion de maquinas que pueden tenerse por inteligentes porque interactdan
con los seres humanos; hasta el punto de que una persona ya no sabe si estd ha-
blando con una maquina o con otra persona. Eso es lo que recibe el nombre del
test de Turing, un personaje muy conocido sobre el que han hecho una gran can-
tidad de peliculas.

Diferentes tipos de IA

La IA puede llegar a constituir un nuevo tipo de inteligencia y, también, se habla
de ella como una disciplina cientifica que incluye varios enfoques y técnicas; como
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pueden ser el aprendizaje, el razonamiento de maquinas, la robética y la integra-
ciéon de todas las demas técnicas en los sistemas ciberfisicos. Con ese marco, se
puede hablar de tres tipos de IA, cada una de los cuales plantea retos éticos dife-
rentes.

La primera se denomina inteligencia superior o superinteligencia. Esta supera a la
humana, de modo que las maquinas pueden sustituir al hombre. Esta modalidad es
la que da lugar a las propuestas transhumanistas y posthumanistas. En este semi-
nario, nos proponemos hablar de ellas y de la singularidad. El autor mas conocido
que trata este tema es Raymond Kurzweil. Recoge la idea en el libro La singularidad
estd cerca: cuando los humanos trascendamos la biologia. Se trata de trascender a
la biologia y lo que propone Kurzweil es pasar la inteligencia a las maquinas. Segun
esta propuesta, habra un cambio de sustrato entre la inteligencia humanayy la arti-
ficial porque la singularidad necesita sobrepasar los limites impuestos por el tejido
nervioso. El sustrato de la IA serd el silicio y asegura la inmortalidad, podremos
ser inmortales. Los seres humanos seremos un elemento mas en la cadena de la
evolucién que culminard en unos seres singulares y, por eso, se habla de transhu-
manismo y de posthumanismo. Segun este autor, habra una especie posthumana.
Realmente la discusién sobre si esto tiene o no base cientifica, es muy dura entre
los expertos. Los hay que aseguran que eso no tiene base cientifica, como afirma
Lopez de Mantaras. Sin embargo, Kurzweil asegura que en 2055 se conseguira la
singularidad. En ese caso, algunos de ustedes llegaran a ver un mundo transhu-
mano o posthumano. Desde nuestro enfoque ético, tenemos que hacernos ciertas
preguntas, porque hay quienes dicen que es un deber moral intentar crear esas
superinteligencias. Opinan que los seres humanos somos muy imperfectos y debe-
mos transcender a la perfeccién. Asi que, si ahora hay una posibilidad como esta, es
un deber moral intentar conseguirlo. Para ellos es un imperativo moral. Entonces, la
pregunta es ;es un deber moral crear esas superinteligencias?

Desde mi punto de vista hay tres problemas que plantea este mundo superinte-
ligente. Primero, ;realmente nos interesa crear un mundo con dos razas, una su-
perior y una inferior? En el que una domine a la otra, sin posibilidad de revelarse.
Estariamos sometidos a esas inteligencias inmortales que nos superan de todas las
maneras. En Un mundo feliz, de Aldous Huxley, un extraordinario libro, cuya lectura
recomiendo, por lo menos el salvaje se podia permitir optar o no por las grandes
propuestas que se hacian, pero aqui ya no hay opcién. Mucha gente piensa que
vamos a crear unos amos que nos condenaran a ser esclavos de por vida. Aun asi,
tenemos que preguntarnos si es moral apostar por la superinteligencia.

La segunda pregunta seria jqué ética tendrian esas superinteligencias? Se estan
intentado integrar, con diversos procedimientos, valores en esas inteligencias. Es lo
que hace Nick Bostrom, por ejemplo, para que tengan una calidad moral superior
a la nuestra. Pero ;si se consiguen integrar, no es posible que luego desarrollen la
suya propia? ;Quién garantiza que sean unos valores éticos, justos y compasivos?
{Quién nos asegura que esas maquinas que aprenden, vayan a mantener esos va-
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lores y a mejorar la sociedad? Porque todo el mundo entiende que vamos a mejo-
rar moralmente e intelectualmente, pero en un mundo con una realidad sangrante
como la actual, con todo el sufrimiento causado por las guerras, la pobreza, la apo-
rofobia y la injusticia, ;es un deber moral invertir una ingente cantidad de recursos
en construir presuntos seres pluscuamperfectos? ;O es el modo en que empresas
poderosas consiguen todavia mas riqueza y poder? ;No es una exigencia ética pal-
maria utilizar los grandes beneficios de la IA para resolver estos problemas acucian-
tes? Son unas cuantas cuestiones que dejo aqui para que pensemos sobre ellas.

El segundo y tercer tipo de IA son la inteligencia especial y la general. El primer
autor que hablé de esto fue John Searle y distinguid entre lo que se llama la inte-
ligencia fuerte y débil. Y aunque no se haga esta distincién, es importante saber
que hay una inteligencia general y otra especial. Hay muchos tipos de inteligencia,
pero aqui vamos a hablar de estas dos. La especial es la que estd especializada
en resolver problemas concretos en un dmbito concreto. Es el caso maravilloso de
Deep Blue, aquel famoso ordenador que vencié a Kasparov en el ajedrez, varias
veces. Se armo6 mucho revuelo. Este ordenador tenia ese tipo de inteligencia y ju-
gando al ajedrez era espectacular porque tenia la capacidad de almacenar todas
las jugadas posibles del mundo del ajedrez, podia saberse todas las posibilidades y
hacer calculos maravillosos que Kasparov era incapaz de hacer porque no tenia ese
tipo de inteligencia especial muy dedicada al célculo matematico. Efectivamente
hay cantidad de ordenadores, de sistemas inteligentes, que tienen una inteligencia
muy especializada en determinados dmbitos y pueden superar a cualquier ser hu-
mano porque su capacidad de acumular big data y de usar ese tipo de algoritmos
es mucho mayor que la del ser humano.

Y también hay una inteligencia general. La que puede resolver problemas gene-
rales. Es la forma de inteligencia tipicamente humana y constituye el fundamento
de la IA. Cuyo objetivo, como disciplina cientifica, es conseguir que una maquina
tenga una inteligencia de tipo general similar a la humana. Hay que decir que, en
la actualidad, no se ha creado ningun tipo de sistema inteligente con inteligencia
general, solo los seres humanos tenemos de momento ese tipo de inteligenciay la
pregunta es ;por qué? Los seres humanos tenemos una inteligencia incorporada
en un cuerpo que conecta, percibe y comprende para entrar en contacto con otros
y captar el significado de los simbolos. Nuestro cuerpo tiene intencionalidad, es
capaz de captar los sentidos y los significados, de poner valores que la inteligencia
de los sistemas artificiales no es capaz. Es todavia una inteligencia especial. ;Se
llegara en el futuro? No lo sabemos. Hoy por hoy, solo los seres humanos tienen
esa capacidad que tiene un nombre precioso, se llama sentido comun, “tindre tre-
llat”. Y significa que en los casos concretos somos capaces de coger los elementos
que son mas adecuados para la situacion y con ellos resolvemos nuestra vida con
prudencia y tomamos decisiones en cada uno de los casos. Esa inteligencia general
es algo valiosisimo que hay que proteger y cultivar porque cualquier otro tipo de
cuestiones es perderse. ;Qué pasaria si hubiera sistemas inteligentes capaces de
tener una inteligencia general? ;Si los hubiera, qué hariamos? ;Tendrian que ser
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ciudadanos? ;jTendrian que ser seres autbnomos, con capacidad de decidir, con
capacidad de votar? ;Se presentarian a las elecciones? Esto ya esta pasando, en Ja-
pon, un robot con figura humana se presento a las elecciones y quedoé en tercer lu-
gar. Sus votantes pensaron que iba a ser imparcial para ocuparse del bien de todos.
Sin sesgos en sus decisiones. Por otro lado, también hay sistemas inteligentes que
forman parte de consejos de administracién y se los aprecia mucho por la misma
razon. No se enfadan, porque no tienen emociones y eso siempre es una ventaja.
Funcionan con un gobierno algoritmico que tiene una enorme cantidad de datos,
pueden hacer infinidad de célculos y tomar decisiones sin sesgos. O eso se supone,
pero habra que verlo.

Una inteligencia artificial confiable y ética

En definitiva, de momento convivimos con la inteligencia especial. Por ejemplo, es
impresionante como estd influyendo en la sanidad, no solo para los diagnoésticos
o las prescripciones, también en la cirugia. Aunque es innegable que en la relacion
entre personal sanitario y paciente, el ser humano es insustituible. El hecho de que
una persona esté tomando decisiones mirando solo al ordenador y sin mirar al pa-
ciente, me parece el fin de la sanidad. La relacion humana con el paciente es fun-
damental. Ademads, también es increible lo que se esta consiguiendo en relacion
con el clima, el ahorro de tiempo, el abaratamiento de costes, el asesoramiento a
la hora de conceder un crédito o reconocer voces humanas, leer textos, aconsejar
en el &mbito agricola y muchos otros ambitos. El caso es que, como decia antes,
afortunadamente, estamos estudiando el tema desde el punto de vista ético, hay
informes muy buenos de la Unién Europea que dan el siguiente mensaje: “Es ne-
cesario proponer una IA confiable”. Para ello es fundamental crear un marco ético
que evite el panico de los ciudadanos a sentirse usurpados, sustituidos o domina-
dos por una maquina que ni siquiera es visible. La ventaja competitiva de Europa,
frente a otros paises o potencias, sera la vision ética de la IA. Es imposible avanzar
hacia una sociedad justa y prospera, si tenemos miedo a que nos pase cualquier
cosa en el avance.

En este sentido, a mi me parece muy importante recordar que esto ya se decia
en el Libro verde de la responsabilidad social empresarial, del afo 2000. Esta obra
abogaba por fomentar un marco europeo para la responsabilidad social de las em-
presas, si Europa queria convertir su economia en la mas competitiva y dindmica
del mundo. Hoy en dia se repite el mismo consejo desde el punto de vista de la IA.

Para ello se estan proponiendo distintos principios que voy a esbozar a continua-
cién. Son los que propone desde el Atomium European Institute. ;Cudles serian
los principios? El primero es el de la beneficencia, suena un poco raro, pero quiere
decir que una actividad tiene que ser promovida cuando beneficia. Entonces, la IA
hay que promoverla si beneficia y atajarla si perjudica. El segundo principio fun-
damental es el de autonomia y dignidad. Este es clave. Todos los presentes habran
oido hablar de los famosos coches autbnomos y de los sistemas inteligentes auté-
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nomos porque funcionan, una vez puestos en marcha, con independencia. Aun-
que hay que diferenciar entre autonomia y automatismo. Porque ser auténomo
va ligado a dos cosas muy importantes: el reconocimiento de su dignidad y de su
responsabilidad.

En 1948, la Declaracion Universal de Derechos Humanos dice que todo ser humano
tiene derecho al reconocimiento de la dignidad. Los seres humanos son seres dig-
nos de expresarse libremente, asociarse o reunirse, entre otros. Como el derecho a
la vida o a un salario. A todos los derechos que descansan en la idea de dignidad
humana. Un concepto muy discutido y discutible. En este sentido, recomiendo el li-
bro de Jesus Conill, que presentamos recientemente en la Universidad de Valencia,
que se llama Intimidad corporal y persona humana. De Nietzsche a Ortega y Zubiri
que también trata el tema de la dignidad. Esa que algunas voces quieren conferir a
los robots y equiparar asi los sistemas inteligentes a las personas. El caso es que en
este supuesto también habria que exigirles responsabilidades. Si son auténomos,
también son responsables. jLos sistemas inteligentes son responsables de sus de-
cisionesy de las consecuencias de estas? ;O el responsable es el que ha construido
el sistema? ;Quién es el responsable? Ahi quedan las preguntas.

El siguiente punto fundamental es el principio de explicabilidad, trazabilidad o ren-
dicién de cuentas. Entonces se plantea la siguiente pregunta: jse pueden tomar
decisiones, que afectan a las personas de manera fundamental, sin que haya super-
vision humana? ;Tenemos que seguir el dictado del algoritmo? ;O tiene que haber
de alguna manera supervision humana de esas decisiones? Porque se supone que
las maquinas no tienen sesgos, pero si los tienen las personas que las crean con
unos parametros determinados. De esta manera, no se puede garantizar que la
maquina no tome decisiones sesgadas. Asi, se plantea la cuestién de si tendria que
haber o no supervisiéon humana en las decisiones que tomen los sistemas de IA. Eso
se llama explicabilidad o rendicién de cuentas.

El cuarto principio es el de no danar. Nuestros datos estan circulando sin nuestro
permiso, la IA puede atentar contra la privacidad y la intimidad, algo que debemos
tener muy en cuentay ver cémo lo tratamos.

Y por ultimo, el quinto es el principio de justicia. El uso de la IA debe ser justo, no
puede crear desigualdades. Asi, este punto es clave para saber cémo distribuir las
ventajas de los sistemas artificiales para que todos puedan beneficiarse de ellas. Y
aqui hay algo primordial respecto al mercado laboral o al desempleo. De tal mane-
ra que lo vamos a tratar también en este seminario. Se plantea un reto esencial que
tiene que ver con como arbitrar el sistema en dos puntos fundamentales. Por un
lado, para que las personas que se queden sin empleo, no se queden excluidos del
mundo social y, por otro, para ver como incorporar a una gran cantidad de trabaja-
dores especializados a la IA. En la actualidad, ya hay gran cantidad de empleos que
no se pueden ocupar porque no hay gente preparada. Las cuestiones son: ;para
qué futuro hemos de prepararnos?, ;qué es lo que hay que estudiar? En este semi-
nario abordaremos la empleabilidad ampliamente.
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Y para concluir, creo que hay que invertir mas recursos en la investigacion cientifi-
ca, pero en los dos lados: tecnociencias y humanidades. Hay que educar en tecno-
ciencias, pero también en humanidades. Por eso he empezado obviamente, distin-
guiendo entre el interés técnico y ético. Creo que es el ético el que tiene que orien-
tar al técnico en ese sentido. Educar y tratar de conocer cada vez mds para acabar
con enfermedades y ofrecer ventajas a los seres humanos. Todo ello desde una ética
que es fundamental para buscar el bien de todos los seres que tienen dignidad y no
un simple precio. Y para proteger la naturaleza que es vulnerable. Muchas gracias.
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En la era que vivimos, la de las transformaciones y las incertidumbres, hay que ser
capaz de ofrecer un horizonte moral y material que sea solido. Esto se consigue
a través de la informacion elaborada desde la inteligencia, en este caso desde la
cibertinteligencia, que sea capaz de hacer frente a los riesgos y amenazas que se
generan continuamente, con una naturaleza impredecible y distinta cada vez. Ade-
mas, también son necesarias flexibilidad y capacidad de adaptacion.

Tenemos mas informacion de la que hemos sido capaces de gestionar en toda la
historia que nos precede y toda esa informacién cabria en algo que a cualquiera
de nuestros antepasados le pareceria magico o diabdlico: una memoria USB. Un
soporte minimo puede albergar toda una biblioteca. ;Cémo es posible? El mundo
ha cambiado, la tecnologia es un arma cargada de futuro.

Esta es la agenda que les propongo. Lo primero, el propésito; a continuacion, les
definiré lo que es la inteligencia y ciberinteligencia para que a partir de ahora sea-
mos capaces de situarla cuando hagamos referencia a ella. ;Para qué sirve? ;Como
funciona? ;Sobre qué se aplica? ;Cudles son los nuevos dominios? ;Cémo percibi-
mos la realidad o lo que creemos que la representa? La realidad en el ciberespacio,
los riesgos y las amenazas que supone. Y antes de concluir, hablaremos de la Estra-
tegia Nacional de Ciberseguridad 2019, cuya lectura recomiendo.

En definitiva, lo importante es lo que los ciudadanos tienen que saber, mi propo-
sito es transmitirlo y que se puedan extraer algunas conclusiones que ayuden a
mejorar la seguridad de todos.

Vivimos en un mundo que es extraordinariamente complejo. La globalizacion tie-
ne muchos desequilibrios. Cuando una complejidad esté equilibrada, se pueden ir
gestionando procesos para ir ajustdndola, cada vez mas. En el caso de la sociedad
en la que vivimos, el problema viene porque al estar desequilibrada es complicadi-
simo de ajustar. Se generan tensiones internas y entonces los desequilibrios mar-
can de forma determinante la globalizacion y se van retroalimentando. El resultado
es que hay cada vez mas desigualdad, la globalizacién se convierte en una realidad
mas compleja, ya no es una realidad de estados nacion, sino que es incierta, com-
pleja, ambigua y esta sobresaturada de informacion que, generalmente, no somos
capaces de entender. La Unica forma de hacer una aproximacion consciente a esta
realidad tan compleja es a través de la inteligencia. ;Qué es la inteligencia? Es un
producto que se obtiene aplicando a la informacién técnicas de andlisis, de forma
que resulte util para tomar sus decisiones con el menor nivel de incertidumbre
posible. Respecto a un servicio de inteligencia, es evidente que su concepcion es
mas amplia y atafe a productos, procesos y servicios. Todo pais tiene un servicio
de inteligencia, toda organizacion de inteligencia tiene un producto que es la in-
teligencia y la inteligencia en si, también es un proceso, que se articula en un ciclo
que se desarrolla a través de cuatro fases.
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Qué es y como funciona un servicio de inteligencia

Un servicio de inteligencia tiene como principal mision la de reducir el umbral de
incertidumbre. Antes solo se podian permitir tener un organismo de inteligencia
los estados nacidn. Eso supone tener un servicio exterior, una parte secreta y otra
parte abierta, también servicios de cartégrafos, analistas o economistas. En la ac-
tualidad, hay corporaciones que superan el PIB de muchos estados y también tie-
nen este tipo de servicios.

La inteligencia, como servicio, tiene una contrapartida muy importante y es que
siempre estd rodeada de un halo de secreto, y es asi, créanme. Y el secreto en este
tipo de servicios es una cuestién de supervivencia. Es protegerse del adversario,
ni mas ni menos. Y para no caer en la paradoja de la paz kantiana o la paz perpe-
tua, les diré que el mundo es extraordinariamente conflictivo. Con mas o menos
intensidad, vivimos en un mundo, desgraciadamente, mas hobbesiano de lo que
debiera. Asi que todos los paises u organizaciones que se precien y tengan espiritu
de supervivencia, para garantizarla, tienen servicios de inteligencia, en secreto.

Estos servicios facilitan la accién, a través de la toma de decisiones que estan basa-
das en esa informacién elaborada que tiene que ser relevante, oportuna, adecua-
da, a ser posible predictiva y anticipativa. Ademas de eso, sobre los resultados que
se obtienen se hace una evaluacion, se obtiene una retroalimentacion y se pasa al
decisor. También corrige errores, es la tUltima parte del ciclo. Asi las cuatro fases de
las que hablaba antes son las siguientes: direccion, obtencion, elaboracion y difu-
sion. El ciclo, como su propio nombre indica, es permanente, no se detiene jamas.
Y es necesario para el planeamiento y la organizacién de las acciones que hay que
llevar a cabo; para ser capaz de responder ante los retos, riesgos y amenazas que
vienen definidos normalmente en un documento que elaboran todos los gobier-
nos y que se llama Estrategia de Seguridad Nacional. La espafola es de 2019 y esta
en la red. En ella, se detallan una serie de retos, riesgos y amenazas. Esos riesgos
y amenazas vienen incorporados a la direccion del ciclo de inteligencia. Hay que
informar, siguiendo el ciclo. Primero se determina el qué, y los, y quién lo hace. A
continuacion, viene la obtencion: con qué medios. Después, la elaboraciéon que
es quiza la fase mas compleja de todas y donde se aplican con mas asiduidad las
ciber-herramientas, también se podrian llama inteligencia artificial, aunque no me
gusta el término, porque la inteligencia se aplica a los seres humanos.

En la fase de elaboracién es donde se produce la interrelacion, el peer to peer, per-
sona-persona, analista—analista, persona-maquina, maquina-maquina y todas las
posibilidades. Asi, se tratan de conseguir datos ya articulados, de forma inteligente
e inteligible, para responder a las preguntas que nosotros nos hacemos como ana-
listas. Y esto se consigue con los motores de busqueda adecuados, con algoritmos
concretos, para ir extrayendo de toda esa inmensa cantidad de datos que se lla-



2.LA CIBERINTELIGENCIA EN LA ERA DE LA INCERTIDUMBRE 25

ma big data. Eso se va ajustando en lo que se llama cono de plausibilidad. Ya que
a medida que se van organizando los datos, surgen anomalias conceptuales que
quedan fuera del cono de lo posible. Asi se va cribando la informacion y afinando,
de tal manera que el producto final, para una respuesta, mas o menos concreta,
estd muy centrado en la realidad. La idea es informar al decisor acerca de qué esta
ocurriendo alrededor de ese nucleo central del problema que tiene que resolver.
Le reduce la incertidumbre en la medida de lo posible. Luego, viene el proceso de
difusién y entra en juego, de nuevo, la tecnologia. Este proceso se realiza esencial-
mente con las tecnologias de la informacion y de las comunicaciones. Aquellas que
soporten niveles de proteccién elevadisimos. Si les decia que los servicios de inte-
ligencia son secretos, sus productos también son secretos. Es decir, no se puede
transmitir por Internet, se buscan otras vias.

La inmensa mayoria de los organismos de un gobierno, desde Presidencia al Minis-
terio de Defensa, tienen redes internas de comunicacion. Esas redes estan sujetas
a medidas de proteccién altisimas puesto que por ellas circulan documentos de
informacion clasificada. Cada uno de esos ordenadores esta en una red clasificada
y no tiene acceso externo, no se puede conectar un pen drive ni un altavoz ni nada
porque en el momento en el que se conecta algo la seguridad fisica queda com-
prometiday la red, por tanto, también.

iSobre qué busca informacién un servicio de inteligencia? Sobre asuntos de lo mas
variados. Se estudian aspectos de la realidad que nos afectan profundamente, al-
gunos son criticos. Por ejemplo, para Espafa el suministro de energia es un asun-
to fundamental porque las reservas nacionales tienen una duraciéon determinada.
Producimos con renovables menos del 15% de la energia que necesitamos. Eso nos
hace dependientes y el nivel de dependencia marca la criticidad y exige protec-
cién. Energia, economia, estabilidad politica de nuestros vecinos, flujos de bienes,
servicios, capitales, personas, conflictos, ideologias afines, opuestas, terrorismo, cri-
men organizado y un largo etcétera. Ese es el mundo de la inteligencia, es el lado
oscuro de la fuerza.

Cada pais o potencia ve el mundo desde su posicién, no tiene nada que ver como
lo vemos los europeos, a como lo ven desde China o Estados Unidos, las estrategias
son totalmente diferentes porque tienen diferentes amenazas, también relaciona-
das con el territorio que ocupan. Asi, China concibe su expansién basandose en
una estrategia, muy a largo plazo, que se llama Road and Belt Strategy, la estrategia
de las carreteras y los cinturones; es la nueva ruta de la seda o también llamado el
collar de perlas. Relacionado con una serie de bases y puertos, militares o civiles,
que ha ido obteniendo a lo largo del sur del mar de la China, el océano indico o el
mar de Arabia, entre otros. Y asi concibe el mundo y sus relaciones comerciales.
China es el segundo pais del mundo que gasta mas PIB en defensa y mas del 60%
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se queda en su marina de guerra. Sin embargo, Estados Unidos es un territorio con-
tinental puro, no tiene ningun tipo de amenazas, al norte esta Canada que, ademas
de étnicamente muy parecido, es aliado y al sur tiene México que es dependiente
en muchos aspectos y luego, tiene dos océanos que le protegen: Pacifico y Atlan-
tico. Y, por ultimo, esta el apéndice de Alaska que controla la salida de los mares
blancos a la Federacién Rusa, que es uno de sus potenciales enemigos. ;Coémo ve
Estados Unidos su estrategia? Pues ve un mundo desplegado, tiene mandos estra-
tégicos que atienden a todo el mundo, a AFRICOM para Africa, PACOM para el Paci-
ficoy USCENTCOM para medio mundo. Asi ve un pais la proteccion de sus intereses
porque aunque estoy hablando como militar, el poder militar es la proyeccién de la
politica exterior del estado. Esto no es militarismo esto es realismo politico.

El ciberespacio y sus desafios

Asi, llegamos a la conectografia. Que traza las infraestructuras fisicas y las no fisicas,
que se han creado para conectar los principales centros de poder del mundo que
son las megaciudades. La inmensa mayoria de esos flujos circula por el ciberespa-
cio que no es de nadie, no tiene leyes ni fronteras, no esté sujeto al derecho inter-
nacional y al que todo el mundo tiene acceso. Hay un libro de Parag Khanna que se
llama Conectografia que lo explica muy bien.

La globalizaciéon esta unida a la conectividad basada en las megaciudades. En el
2050, practicamente, el 75% de la poblacion vivird en ciudades. En la actualidad,
Tokio tiene 38,2 millones de habitantes; Delhi, 29,9 millones; Shanghdi, 28,8; Bei-
jing, 22,7 y Mumbai, 22,1. Y estan en solo dos paises. Hay una zona entre China
e India que si trazdramos un ovalo, vive mas habitantes que en toda Europa y no
estamos hablando del conjunto del pais. Esto significa ciberespacio. Y jqué es el
ciberespacio? Es el dominio global y dindmico compuesto por las infraestructuras
de las tecnologias, de la informacién y las comunicaciones, incluida Internet, las
redes, los sistemas de informacién y todo lo asociado a ellos. En el ciberespacio,
todavia, no tienen sentido ni existen palabras como frontera, distancia, tiempo o
legislacién. Es un nodo de relaciones donde la facilidad para los intercambios de
la informacion y las comunicaciones ha eliminado todo tipo de barreras, incluidas
las de cardacter legal. Avanza mas rapido que la legislacion. Ademas, el ciberespacio
no estd aislado, se relaciona con los demas espacios a través de los que se propaga.
Es decir, claro que existe una infraestructura asociada a él que esta en tierra, en el
mar y en el espacio. Tales como los satélites, sefales de comunicacion, soportes
fisicos, fibra 6ptica y muchisimas mas. Sin embargo, su conjunto, su explotacion,
se produce en un dominio que no es fisico. Y permite actuaciones pasivas, como
recibir. Como el reciente caso de Cambridge Analitica y la compra a Facebook de
datos que proporciond perfiles y mensajes para la campana del presidente Trump
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en el ano 2015.

Por otro lado, estan los sujetos y los objetos del ciberespacio, los usuarios. Confor-
man el colectivo de extraccion y la audiencia objetiva. Y los valores y patrones es-
tablecidos y aceptados se estan difuminando. Hay un nuevo patrén oro: los datos
de esos usuarios y, a la vez, objetivos. Lo que mas vale ahora mismo son los datos,
cuanto mas elaborados mas valiosos son. He puesto el ejemplo de Cambridge Ana-
litica, pero hay muchas otras empresas que se dedican exactamente a lo mismo.
El marketing ha pasado a personalizar al limite el mensaje. Se ha afinado tanto
que se puede preparar una bateria de mensajes para un colectivo con una edad
concreta, en un lugar concreto, con una preocupacion muy especifica. Asi se va ali-
mentando la informacion que le llega a este colectivo continuamente. Y detras de
esos mensajes y ese sistema hay un bot, una méquina dentro de una red social que
estd continuamente cargando mensajes, incluso fabricdndolos, porque ya saben
ustedes que hay tecnologia para crear mensajes coherentes sobre una realidad con
un numero de palabras y una finalidad concreta. Asi se crea la realidad. Y se van
instalando realidades en la mente de las personas y manipuldndolas, directamente.
Y es irreversible y exponencialmente creciente. En el mundo hay 7700 millones de
habitantes y el indice de penetracién de los smartphone es del 66% y creciendo.
Hay una imagen que es descriptiva y un contrasentido: ver a un grupo de personas
que han desembarcado de una patera, los han cogido en una situacién lamentable,
estan criticos y tienen el mévil en la mano. Estan llamando a su casa para decir que
han llegado vivos. Mas datos: usuarios de Internet, 4.500 millones y 3.500, activos
en redes sociales. Cuando el nivel de dependencia es tan alto, hay que empezar a
pensar a qué nos arriesgamos.

Los disefiadores de campanas tienen como principal o Unico objetivo las redes so-
ciales y los que en ellas habitan. Si los usuarios no estan dispuestos a leer mas de
280 caracteres (antes eran 140), si no se conceden mas tiempo para informarse
y se limitan a las redes sociales, la informacién que recibiran estard conveniente-
mente priorizada. Y no se van a enterar. Al margen de que si hablan de algun in-
terés o hacen una busqueda en Google, ellos saben cudles son sus intereses y los
van a perseguir por donde quieras que naveguen, en el ordenador y en el movil.
Esto certifica que hemos perdido la privacidad, estamos sujetos a la manipulacién
y somos fuente permanente de informacién. En algunos casos, exagerada, como
cuando alguien cuenta su vida en Instagram y sube fotos a esta u otra red social.
Con la particularidad de que esta dejando una huella perpetua. Asi que una parte
muy importante de nuestra seqguridad, depende del usuario. Y esto nos lleva a estar
saturados de informacion sobre algo muy especializado. Sin embargo, somos inca-
paces de desgranar qué informaciones son reales y como analizarlas y ponerlas en
contexto, porque no sabemos nada mas que esa pequena realidad (falsa o no) que
nos explican hasta la extenuacion.
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Asi que la era de la informacion, paraddjicamente, nos crea una incertidumbre
atroz. Esto significa que, para cada area, hay miles de empresas que nos estan pro-
porcionando informacion segun sus intereses, no los nuestros que solo les sirven
para elaborar los mensajes con los que manipularnos. Esto se comprueba haciendo
dos perfiles distintos en una red social. Después buscas en Google con cada uno
de ellos y veras como sale informacion totalmente diferente. ;Por qué sale cientos
millones de veces Greta Thunberg y no otro sefior que esta financiando desde los
diecisiete afos un proceso para reciclar plasticos en alta mar que es una geniali-
dad? Porque es la red y alguien estd determinando por nosotros qué es la verdad.

Ciberdominios y ciberriesgos

Las tecnologias de la informacion y las telecomunicaciones son bienestar y pro-
greso, acogen relaciones politicas y privadas. Podemos tener toda nuestra vida en
la red, podemos vivir en red, pero nuestros problemas también estaran en red. Por
ejemplo, la telemedicina admite también analisis a distancia y hay un marcapasos
que se puede regular por Internet, y también pararlo. De manera que el grado de
vulnerabilidad y dependencia es algo que continuamente hay que ir evaluando a
medida que estamos explotando la tecnologia, porque de otra manera entramos
en una espiral de cautividad, cada vez dependemos mas de cosas que no enten-
demos, hasta que seamos dependientes absolutos de una realidad ajena, o sea
manejada por otros.

El foro de Davos produce un informe anual que recoge los riesgos globales, el Glo-
bal Risks Report. Una de las corrientes que destaca en este informe es la ciberde-
pendenciay los ciberriesgos. Y el grado de dependencia que estamos adquiriendo
nos hace muy vulnerables. Hay una pelicula —hay que acudir a ellas porque son
muy informativas—, se llamaba La Jungla 4.0. Habla de lo que se llama el ciberar-
magedon. Cuenta como alguien es capaz de controlar los servidores de servicios
criticos de un pais, o de una coalicién, o de una zona. Este es uno de los riesgos mas
importantes a los que se enfrenta un estado, porque atenta a su supervivencia.

Segun la definicién de Giovanni Sartori, el Estado tiene el monopolio del uso de la
violencia legal en el interior de sus fronteras, es decir, en su zona de soberania. El
mundo ciber puede parecer no cinético, pero puede producir dafos irreparables.
Por ejemplo, alterar un flujo de gas en un gaseoducto puede provocar un acciden-
te. Es tan grave como tirar una bomba. Esto se llama ciberterrorismo porque por
esos medios se consigue que el Estado no tenga el monopolio del uso de la fuerza
o de la violencia en el interior de su zona de soberania.

Respecto a las amenazas en el ciberespacio. Un ejemplo es el 5G, una tecnologia
que sera la base de lo que se llama el Internet de las cosas, donde podremos conec-
tarlo practicamente todo. Debido a la velocidad que podra alcanzar la transmision
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de datos. ;Cuantos paises tienen verdadera capacidad para desarrollar tecnologia
5G? Hablamos de dos paises y alguna compafia. Dos paises que tienen declarada
una guerra comercial, en teoria por otros motivos, pero uno de estos dos paises tie-
ne como uno de los paganos a la compafiia que mas adelantada esta en el desarro-
llo de esta tecnologia, que es Huawei. Se trata de quién va a dominar el mundo, asi
de claro. Porque el duefio de esa tecnologia, una vez haya conseguido que nuestro
nivel de dependencia crezca exponencialmente, tiene la llave de nuestra satisfac-
cién o insatisfaccion ;Cuanto aguanta una ciudad como Valencia sin luz? A las vein-
ticuatro horas tenemos motines en la calle. Y entramos en estado de alarma o de
excepcion, es asi. La tolerancia a la frustracion que tienen las nuevas generaciones,
con una sociedad que es productora de bienes y servicios de forma continuada, es
cero. No tenemos tolerancia a que desaparezca un servicio que damos por descon-
tado literalmente. Aunque lo paguemos, tenemos derecho y lo exigimos.

Entre los riesgos, también se encuentran los desastres naturales. Por ejemplo, una
tormenta solar puede hacer que algunos aparatos se quemen. Como los satélites,
dependiendo de la intensidad que tenga esa tormenta. También estan los mare-
motos o terremotos que pueden cortar cables de fibra 6ptica. Hay muchos y afec-
tan al ciberespacio. Los conflictos y los riesgos, el 5G, las amenazas internas, los
sabotajes, el espionaje, la delincuencia o el terrorismo. Todo afecta y trabaja en el
ciberespacio.

Principales areas de conflicto en el ciberespacio

En detalle, es importante tener en cuenta las cuatro areas principales de conflicto
que existen en el ciberespacio y que son objeto de la ciberinteligencia, lo que se
llama C2H2. El ciberespionaje, el cibercrimen, el hacktivismo y las amenazas hibri-
das. Por ejemplo, Estonia tuvo un apagén de unas ocho horas en la red eléctrica
principal justo después de que se destruyera un monumento a los soldados rusos
en una plaza de Tallin. Fue producido por la Federaciéon Rusa y demostrd que este
pais tenia la capacidad de hacerlo y aterrorizar a otro pais con esa demostracién de
fuerza. Lo mismo pasé en Georgia, a raiz de su previsible afiliacion ala OTAN y a la
Unién Europea. También pasé en Ucrania, en varias ocasiones, sobre todo, con el
sistema bancario.

Algunos datos sobre ciberespionaje: ataca al eslabén mas débil de la cadena de
proteccion, a las personas, que también son capaces por eso mismo de disefar las
mejores politicas de protecciéon. Y se da, segun el objetivo, por parte de paises o
de empresas. Y cuesta mucho, por ejemplo, alrededor de 70.000 millones de euros
que le costo el ciberespionaje industrial a la Unidn Europea el afo pasado.

Respecto al cibercrimen, decir que el crimen organizado utiliza el ciberespacio con
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absoluta impunidad. Tiene especialistas para trabajar en él y es el medio perfecto
para el blanqueo de capitales y, también, para vender informacién o armas, entre
infinidad de actividades delictivas. Existe la dark o deep web, o web profunda, don-
de es muy dificil la localizaciéon de las direcciones IP. Por eso permite hacer todo
tipo de transacciones, las mas salvajes, desde la compra de armamento, de todo
tipo de material y hasta la trata de personas o el intercambio de pornografia.

Luego nos queda hacktivismo. El FBI habla de tres capas, una es la capa que llama-
riamos legal donde estén los activistas; después las actividades que rozan lo legal
y, luego, estan los que se mueven en la zona de lo criminal que son hacktivistas. Ese
hacktivisimo tiene consecuencias serias. Como pasé con Wikileaks, puede parecer
una fuente de informacién extraordinaria, pero dentro habia gente que esta juzga-
da por traicion porque manejaban informacion critica para la vida de determinadas
personas. En el primer bloque tendriamos idealistas, pacifistas, gente vinculada a
los movimientos verdes, antisistemas o anticapitalistas. A partir de aqui comenza-
mos a avanzar en la zona ilegal. En ese filo se encuentran grupos que se mueven
entre el primer y segundo nivel: Anonymous, Lulzec, Antisec y otros muchos. Las
acciones mas comunes de estos grupos es la paralizacién de servicios. Inundan un
servidor de mensajes que hacen que haya que interrumpir el servicio. Ha pasado
hasta en el Banco de Espaia, todo depende de lo sofisticado que sea el ataque 'y,
sobre todo, si se puede producir desde multiples puntos para que sea mas eficaz.
El factor humano es el peor peligro para un sistema. Somos el eslabon mas dé-
bil porque desconocemos, porque a veces estamos desmotivados, no prestamos
atencién o tenemos exceso de confianza.

{Qué caracteristicas tiene un ciberataque? Pues tiene muy bajo coste, se puede
hacer desde muchos sitios y es facil ejecutarlo, la efectividad en el caso de que
tenga éxito es enorme, tiene mucho impacto y el riesgo para el atacante, si es un
profesional, es nulo o muy escaso. Las herramientas que se utilizan normalmen-
te pueden obtenerse hasta de forma gratuita o a un coste muy reducido. Vienen
de la deep web y también algunos gobiernos se dedican a disefarlas. Una de las
que tiene mas tradicidn es la NSA, es la Agencia de Seguridad Norteamericana. La
ubicuidad es una de sus caracteristicas, porque hay desfasadores de IP, es decir ya
hay IPS flotantes, muy dificiles de identificar. Y la efectividad es alta. Hay grandes
companias que ni siquiera denuncian porque prefieren pagar a reconocer la vulne-
rabilidad, craso error.

Advance Persistent Threat

Y esto viene de lejos, hace aflos, un malware llamado Red October estuvo trabajan-
do durante cinco afios en todo el mundo extrayendo vulnerabilidades a través de
Excel y Word.
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Este malware podria calificarse de Advance Persistent Threat, amenaza persistente
y de cardacter avanzado. Es una categoria de cibercrimen. Y esta dirigido contra ob-
jetivos de caracter esencialmente empresarial y gubernamental. Ataca siempre de
manera lenta y silenciosa, es la penetraciéon host a host ;Quién lo utiliza? Pues lo
utilizan empresas para atacar a sus competidores; cazarecompensas cuando bus-
can individuos o gobiernos y servicios de inteligencia. La parte mas importante de
la APT es su capacidad para permanecer oculta dentro de la organizacién durante
muchisimo tiempo. Tiene un perfil de ataque lento y muy bajo, va sigilosa. La Unica
forma de detectar que la tienes es porque tiene que comunicarse con su servi-
dor de mando y control, donde vuelca la informacion que obtiene y recibe nue-
vas instrucciones. Esa es la Unica pista para detectarlo, de ahi las ciberondas que
se colocan en las redes y los sistemas, para poder detectar estas amenazas. Es un
sistema de deteccién caro, pero es mucho peor que te estén robando y no te des
cuenta. Estas amenazas utilizan técnicas de estrategia militar. ;Les suena Stuxnet?
En la central nuclear de Natanz habia una serie de centrifugadoras de pentéxido de
vanadio para enriquecer uranio que de repente se rompieron todas a la vez. Y no
se rompieron solas.

Las caracteristicas de una APT son las siguientes: es personal, el atacante selecciona
sus objetivos dependiendo de sus intereses politicos, comerciales o de seguridad;
es persistente, si el objetivo se resiste a ser penetrado, se emplean distintas técni-
cas hasta que se alcanza; el control del enfoque esta centralizado, esta centrado en
tomar el control de elementos cruciales de la infraestructura, las redes de distribu-
cién eléctricas, sistemas de comunicaciones o bien comprometer propiedad inte-
lectual, robo de informacién, ciberespionaje o informacién de seguridad nacional.
El tiempo y el dinero, normalmente, no son una preocupacion para aquellos que
son capaces de desarrollar este tipo de amenazas. Y muchas estan relacionadas con
gobiernos. Los mas activos, desde nuestro punto de vista occidental, supongo que
ellos tendran otro, son los de la Federacion Rusa, China, Corea del Norte e Iran, pero
todos tienen organizaciones capaces de producir este tipo de intrusiones.

Las APT funcionan con tres tipos de vectores distintos. Uno es la infeccion de ma-
Iware, proviene de Internet. Se produce con una descarga indebida que llega a
un correo personal, con un buen anzuelo. Si ese correo lo tienes vinculado a tu
puesto de trabajo, a partir de ese momento ya estd dentro. También mediante un
pen drive. Este es el malware por medios fisicos. Cuando se introduce un USB en
un ordenador cuando no se esta seguro de dénde procede. Y por ultimo, estd la
infeccién por un esploit externo.

La APT estd dentro de la categoria de cibercrimen y para la penetracion utilizan con
frecuencia técnicas de ingenieria social, sobre todo, para el fraude contra empresas
financieras y politicas.
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El uso incorrecto de los sistemas normalmente se produce porque desconocemos
como funcionan, porque somos negligentes o porque estamos abusando de ellos.
Hemos oido muchas veces la recomendacién de no abrir correos de desconocidos
o de conocidos si te piden algo muy raro, sobre todo, si lleva a un anexo. En este
gesto estds abriendo la puerta a todo tipo de riesgos y amenazas potenciales, des-
de chantajes hasta que consigan entrar en tu cuenta bancaria, que ya se la saben.
Esto tenlo por seguro, solo necesitan ese gesto tuyo para darles acceso a ella.

Los ciberdelincuentes utilizan nuevos métodos, procedimientos y herramientas. Y
los ataques son cada vez mas numerosos y criticos. El Centro Nacional de Inteligen-
cia da unas cifras escalofriantes al respecto. Se habla de una progresién geométri-
ca. Entorno a 60000 casos, de los que 1000 son criticos. Estos Ultimos, de prosperar
alterarian el normal funcionamiento de servicios esenciales. Pero también son los
que encriptan un ordenador y luego piden un bitcoin para desencriptarlo.Y ;qué
hay que hacer cuando pase? Denunciarlo inmediatamente, seguramente no se lo
puedan reponer, pero es importante denunciar. El nivel de penetracién que se pue-
de producir en sentido red-usuario es altisimo, en cambio al revés no. Tenemos
tendencia a creer que las cosas que nosotros hacemos en nuestro ambito no tienen
repercusion en el otro, claro que si, para los malos, para los que nos miran, para
los que copian y nos siguen, para ellos si. Con solo descargar un recibo en PDF de
nuestro banco, estamos dando mucha informacion esencial, hasta el IBAN.

Estructura de la ciberseguridad en la Estrategia de Seguridad Nacional

Teniendo todo esto en cuenta, es evidente que la seguridad del Estado no estd res-
tringida a la defensa de las fronteras. La globalizaciéon fomenta riesgos, amenazas y
la aparicion de actores con ubicacién y motivacién heterogénea. Esto hace que la
amenaza sea también global, igual que las oportunidades. Para contrarrestar todos
estos riesgos es necesaria una coordinacién al mas alto nivel, de la que se encarga
el Consejo de Seguridad Nacional. La proteccién de las infraestructuras criticas no
es una opciodn, es una realidad permanente y en el aspecto ciber mas. La coordina-
cién tiene que ser publico-privada, porque el dmbito privado va més rapido que el
ambito publico.

Entramos en el concepto ciberseguridad que viene orientada por la ciberinteligen-
cia y tiene tres patas. La primera es puramente de caracter gubernamental, vehi-
culada por las medidas normativas, por cdmo se regula. La segunda, se sustenta
sobre las medidas organizativas, como se estructura esa proteccion. Y la tercera se
centra en las medidas técnicas, los procesos, las personas y los sistemas.

La Estrategia de Ciberseguridad Nacional de 2019, como decia al principio, tiene
sesenta y seis paginas, se puede descargar en PDF y no tiene ningun rasgo técni-
co, asi que me voy a centrar en sus objetivos, que son cinco. Y, sobre todo, en sus
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siete lineas de accién derivadas de ellos. En primer lugar se trata de garantizar la
proteccion de la informacion y de sus soportes. Esencialmente respecto al sector
publico, los servicios esenciales y las compafias que tienen un marcado interés
nacional porque son repositorios de tecnologia que seria susceptible de doble uso.
(Qué atenta fundamentalmente en esta area? El ciberespionaje. Por otro lado, es-
tamos pensando en los estudios de impacto 4.0, los de la sociedad completamen-
te digital. En este sentido, es fundamental el uso seguro y fiable del ciberespacio.
Es importante también la proteccién del ecosistema empresarial, en el que no se
piensa solo en los sistemas, sino también en las personas. La proteccion social de
los ciudadanos es una responsabilidad de caracter compartido, donde la autopro-
teccion y la sensibilizacion personal es esencial. De manera que se hacen necesa-
rias medidas de ciberdefensa activa. ;Quién toma estas medidas? Los particulares
con sus medidas de autoproteccién. Las empresas y el Estado dependen de la or-
ganizacién de la administracion general del Estado. La cultura y el compromiso con
la ciberseguridad es otra de las lineas de actuacién, ya que los recursos técnicos y
humanos para que haya autonomia tecnoldgica tienen que ser del pais. ;Significa
eso que hay que desconfiar de todo el mundo? No, lo que hay que ser es preca-
vido y si no somos duefos de ese desarrollo por lo menos tenemos que haber
participado en él y desde luego en la adaptacién y en la implantaciéon con toda
seguridad. Es necesario formar los técnicos aqui, cuidarlos y fidelizarlos. Por ultimo,
respecto a la seqguridad del ciberespacio en el ambito internacional, hay que crear
un marco internacional, que no existe en la actualidad. Es fundamental para pre-
venir conflictos, cooperar en ese espacio y estabilizarlo. Las lineas de accion para
alcanzarlo son muy ambiciosas y tienen que ver con la prevencion, la formacion
y la accién. Es esencial reforzar capacidades ante amenazas, deteccion y analisis,
lo que significa identificar procedimientos y origenes; también la elaboracién de
inteligencia precisa, para que seamos capaces de protegernos y, sobre todo, de
atribuir y defendernos. Ademas es preciso garantizar la seguridad y resiliencia de
los activos estratégicos. Cuando les decia que cada vez somos mas dependientes
significa que ante un armagedon digital ;Qué hacemos? Si todo lo tenemos en la
nube o en Internet, debemos tener planes de contingencia. Ser capaces de respon-
der de forma analdgica a problemas del mundo digital es caro, pero también hay
que saber hacerlo. Un pulso electromagnético deja seco a este universo y habria
que empezar de cero, asi que alguien tendria que saber cdmo se construye una
bombilla y no un led. Todo tiene ese reverso.

Reforzar la capacidad de investigacion y persecucion de la cibercriminalidad, tiene
fundamentalmente que ver con el mundo del derecho, tenemos que tener deter-
minadas herramientas que no permitan el intrusismo, para proteger el respeto a la
propiedad privada y a la intimidad. Y asi evitar las escuchas, los seguimientos, las
duplicaciones de identidades, la infiltracion en redes, porque si no, no hay manera.
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Hay iniciativas muy ambiciosas para impulsar la ciberseguridad de ciudadanos y
empresas. Como el Foro Nacional de Ciberseguridad donde, entre otras cosas, se
estd intentando crear la huella electrénica segura. Facilitar la identidad electrénica
protegida es un servicio publico que el usuario demanda continuamente. Debe te-
ner un nivel de proteccién que garantice la seguridad en cualquier caso, incluso en
el de pérdida o robo. Que sea imposible que alguien pueda suplantar la identidad
de otra persona.

{Todo esto contribuye a la seguridad del ciberespacio internacional? Normalmente
las asociaciones de seguridad y cooperacién funcionan a un nivel bajisimo, en la
OTAN funcionan un poco mejor, pero a nivel general no existe una Unica legisla-
cién que permita la seguridad. Por ejemplo, de las transacciones en el espacio. De
hecho aun no estan tipificadas como delitos determinadas acciones o conductas
irregulares, primero habra que definirlas como legales para que se puedan penar.

Y por ultimo, la cultura de ciberseguridad se desarrolla con camparas de concien-
ciacion o alfabetizacion digital segun la estrategia nacional. No somos analfabetos
digitales, pero nuestro nivel, salvo el de los especialistas, es muy bajo. Tenemos
una escasa percepcion de la amenaza. La Unica forma de resolverlo es mediante la
sensibilizacion, que nos expliquen qué hacemos mal, que veamos las consecuen-
cias y que a partir de ahi aprendamos a manejar este riesgo. En linea con la ética
y lo que representa ETNOR, tenemos que conseguir que cale el espiritu critico en
la sociedad, como han calado mensajes muy concretos en torno a la violencia de
género. Es imperiosa la necesidad de reclamar una informacién veraz y de calidad a
todos los niveles. Los directivos con la sensibilizacion y los ejecutivos con la practi-
ca, dandose cuenta de hasta qué punto somos vulnerables, de lo contrario estamos
literalmente perdidos. Somos vulnerables todos. Todo el que tenga un smartphone
es vulnerable, si no le han atacado, que seguro que si, le atacaran.

Esta es la estructura de la ciberseguridad en la Estrategia de Seguridad Nacional,
el Consejo de Seguridad Nacional tiene una funcién muy concreta, dentro de la
estrategia. A efectos de crisis, es la comision delegada del Gobierno para la segu-
ridad nacional. Asiste directamente al presidente del gobierno y de ella depende
un comité de situacién que sirve para todo tipo de crisis y esta activado perma-
nentemente. Alli hay especialistas que estan atendiendo a todo lo que ocurra. Con
representantes de los ministerios principales, servicios de inteligencia, las fuerzas y
cuerpos de seguridad del Estado y el Ministerio de Defensa. Luego, esta el Consejo
Nacional de Ciberseguridad que trata especificamente la seguridad nacional en el
ambito ciber, coordina la administracion general del Estado, evalua la situacién y
establece los planes de respuesta ante cualquier tipo de incidencia. A continua-
cién, tendriamos verticalmente la Comisién Permanente de Ciberseguridad que es
la que coordina a nivel ministerial a los operativos de cada uno de los ministerios.
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Los llamados CERTS, Computer Emergency Respond Teams. Ademas, tendriamos
también el Foro Nacional de Ciberseguridad, que es el intento publico-privado de
implicar a todos aquellos que tienen interés en el dmbito ciber y del que ya he
hablado. Y, por ultimo, a ese nivel, estan las autoridades nacionales, de caracter
operativo, de las que depende el Computer Security Incidence Respond Team, el
CSIRT, a nivel nacional, autonémico y local.

La incapacidad de respuesta y la manipulacion

Para concluir, decir que las tecnologias de la informacién y de las comunicaciones
ofrecen un mundo de nuevas posibilidades, pero tienen nuevas amenazas y ries-
gos que hay que detectar e identificar. La prevencién es la primera de las fases, el
resto son la identificacion, resolucién y defensa.

La defensa, activa, es ofensiva. Es decir, hay que ser capaz de arreglar el problema
en el origen y no solo protegerte contra lo que te hacen. Si eres capaz de localizar
quién te lo ha hecho, es necesario responder adecuadamente. No iniciar acciones
ofensivas en el ambito ciber, pero si de respuesta. El ciberespacio es un ambiente
Unico, sin fronteras geograficas, pero tiene intereses nacionales, supranacionales,
infranacionales, locales, individuales, corporativos y de todo tipo. Son concretos,
diversos y estan localizados. Los nuestros hay que protegerlos. La ciberinteligen-
cia es una necesidad permanente, y cuesta muchisimo tener buenos especialistas,
tanto en la obtencién como en el andlisis, dos areas bien complejas. Es de caracter
trasversal, afecta a todas las actividades y obtiene informacién de todas partes. El
eslabon mas débil siempre es el factor humano, de manera que es determinante
la formacion y concienciacion. Y la amenaza es permanente, por eso es necesario
estar continuamente aprendiendo.

La respuesta efectiva ante ciberataques es una cuestién multinacional, multidisci-
plinar y multisectorial y se basa en la ciberinteligencia. Y es necesaria la coopera-
cién internacional. Los buenos servicios de inteligencia, de paises amigos, se pasan
la informacién respecto a los tipos de ataques, a los posibles origenes, a las posi-
bles consecuencias, a los APT, a lo que se ha hecho porque es la Unica forma de
construir de forma global la ciberseguridad. Esto puede chocar y de hecho lo hace
cuando los intereses entre paises son opuestos, por eso el derecho internacional
tiene que acabar entrando en este mundo. El ciberespacio es un escenario de con-
flicto permanente, esto no es ciencia ficcién es la realidad. Como es un dominio
nuevo donde no hay normas ni fronteras, nadie tiene la potestad para organizar lo
que ocurre y gana el mas fuerte, el que primero llega y el mas listo. Asi que todos
los paises, corporaciones u organismos estan intentando generar un espacio de
seguridad y confianza. Y sin cooperacion, mientras tanto, hay conflicto y guerra.
Normalmente es de caracter asimétrico débil contra débil, débil contra fuerte.Y no
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solo eso, hay paises muy potentes que pueden hacerlo solos, pero es muy dificil
atribuir el origen. Por otro lado, hay un problema que ahora mismo no tenemos:
coémo graduamos la respuesta a un cibertataque. Se puede contraatacar con me-
dios ciber o lanzar un misil, como hace Israel. Aunque es necesario tener la certeza
absoluta del origen y aqui es donde esta el problema.

En definitiva, es la hora del derecho internacional, de la convivencia. Debemos
tender hacia una sociedad globalizada equilibrada, no desequilibrada. Para eso se
requiere la regulacién de estos espacios de confrontacién. Y solo se puede esta-
bilizar cuando un pais o un grupo de paises hegemonicos plantean unas normas
y las imponen. A partir de ahi, se organiza la convivencia y se va limando, se van
incorporando mas paises y accedemos todos a compartir unas reglas del juego, si
no es la jungla.

Por ultimo, no vivimos en un mundo de paz perpetua y menos en el mundo ciber-
nético. Sé extremadamente sutil hasta el punto de no tener forma, sé completa-
mente misterioso hasta el punto de ser silencioso, de este modo podras dirigir el
destino de tus adversarios. La mejor guerra es la que se gana sin pegar un tiro ;Se
acuerdan de que les hablaba de la manipulacién? El mayor éxito de este mundo
es que alguien pierda la voluntad de combatir antes de haber pegado un solo tiro
porque lo han convencido de que es inutil hacerlo, se le ha disuadido en el plano
de las ideas. Da qué pensar. Muchas gracias.
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En primer lugar dar la enhorabuena a ETNOR por tanto. Este seminario es un punto
de encuentro en el que me siento encantada de estar y de participar. Es fundamen-
tal tener un foro como este donde se puede reflexionar y tener la oportunidad de
pensar, de cara al futuro, en un momento en donde la inmediatez lo consume todo.
Yo creo que las sociedades que avanzan son aquellas que tienen la mirada larga,
que tienen un proyecto de futuro al que quieren llegar y saben cémo hacerlo. Es-
tar solo pendiente de lo inmediato es muy dificil y, al final, el futuro a largo plazo
siempre llega y si no lo piensas tu y lo disefas, otros hardn que llegue una sociedad
que a lo mejor no es la que quieres. Ademas, respecto a la transformacién digital es
fundamental pensar bien hacia donde nos encamina el futuro.

Para reflexionar acerca de lo que esta pasando respecto a la cuestion que nos ocu-
pa, es importante preguntarse cudl es la transformacion que estamos viviendo. En
este sentido, es importante comenzar por un dato: hoy 315 millones de europeos
estamos conectados cada dia a internet. Y en menos de una década, la mayor parte
de la actividad econémica va a depender de los ecosistemas digitales. Integrados
por las infraestructuras digitales, los equipos y programas informéticos, las apli-
caciones y el tratamiento de los datos. Nos enfrentamos a un nuevo paradigma,
esto es absolutamente nuevo, desconocido para muchos, pero es donde esta el
futuro. La manera de producir, de consumir y de trabajar depende de esta nueva
sociedad digital. Y este paradigma no depende solo del desarrollo tecnoldgico, que
avanza a una velocidad de vértigo, sino que estd muy condicionado por el nivel de
formacion de un pais y la calidad de su democracia, sus instituciones y su sociedad
civil. El desarrollo de esta sociedad digital que, insisto, se esta produciendo a una
velocidad rabiosa, ofrece muchas oportunidades, pero, desde luego, también en-
trafa importantes riesgos que abren interrogantes sobre el impacto que va a tener
esta nueva dimension digital de la economia. Sobre el empleo, la proteccién social,
los derechos laborales, la fiscalidad y, desde luego, también, sobre la democracia
y los principios en los que se basa. A todos estos retos son a los que luego me voy
a referir, pero en la primera parte de la intervencion creo que es bueno hacer una
vision rapida de cual es el estado actual del desarrollo digital en la Unién Europea
y en Espaia; y después cudl es la respuesta. La politica y las medidas concretas que
la Unién Europea ya esta poniendo en marcha para abordar la situacion en la que
nos encontramos.

La actualidad de la era digital en Europa

La Comision Europea estima que un eje prioritario es crear un mercado Unico di-
gital. Ain no lo hemos alcanzado, pero en caso de alcanzarlo se podrian generar
hasta 415.000 millones de euros adicionales de PIB y la creacién de cientos de miles
de empleos. Para ello, hay dos pilares fundamentales en los que trabajar en los
proximos cinco anos: el digital y la lucha contra el cambio climatico.

Cuadl es la situacion actual. Algunos datos ilustrativos. El 86% de los hogares euro-
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peos tienen 4G, pero solo el 36% esta en las zonas rurales. Y el 4G ya no sirve para
el desarrollo del internet de las cosas. El 47% de los europeos no tiene habilidades
digitales adecuadas y el 90% de los puestos de trabajo que ya se demandan en Eu-
ropa exigen unas habilidades para las cuales las personas no estan preparadas, no
se les ha dado la formacién requerida. Solo el 15% de las pequefas y medianas em-
presas europeas venden por internet y solo el 15% de los consumidores europeos
compran online. Se ha estimado que si los consumidores europeos hiciéramos uso
de internet y compraramos las ofertas mas convenientes de cualquier pais y, por
tanto, al precio mas barato, supondria un ahorro de 11.700 millones de euros al
ano. De manera que merece la pena la digitalizacion, silo hacemos bien y evitamos
las brechas que se estan produciendo.

Ante esto es fundamental valorar y medir. Lo que no se valora, no se puede mejorar
ni saber en qué se falla. De manera que la Comisidon Europea, para analizar este
escenario, publica anualmente un indice de la economia y la sociedad digital para
cada uno de los veintiocho estados miembros. Lo primero que indica es que los
paises nordicos, junto a Holanda, siguen siendo los primeros. En Espaia estamos
en una posicién intermedia, pero estamos mejorando progresivamente, hemos su-
bido del puesto catorce al once, en tres afios, no es un mal puesto. Los peores en el
ranking son los paises del Este, Grecia, Rumania y Bulgaria.

Y como es importante centrarse también en lo que va bien, es preciso decir que
en este indice, Espaia estd mejor situada que Alemania, Francia e Italia. Yo creo
que esto es una buena noticia y ;por qué estamos mejor situados? ;Cudl ha sido la
estrategia que ha seguido nuestro pais para mejorar posiciones? En primer lugar,
ha sido esencial el despliegue de las redes de banda ancha de alta velocidad (4G)
que se ha desarrollado en muy poco espacio de tiempo. Por otro lado, los servicios
publicos digitales, ahi es donde estamos mejor posicionados. Ocupamos el cuarto
puesto de toda Europa. Las administraciones publicas han hecho un enorme es-
fuerzo por digitalizar los procedimientos administrativos. Todavia podemos que-
jarnos mientras exista burocracia, pero es verdad que se va mejorando. Hoy en dia
quien tenga la firma electronica puede hacer practicamente todas sus relaciones
con la administracién central sin tener que desplazarse de su casa y es un gran
avance. Las comunidades auténomas se han incorporado también. Aunque creo
que queda todavia camino en este sentido, pero vamos por el buen camino y esta-
mos mejorando en el crecimiento del uso de internet. A pesar de esos elementos
positivos, también hay cosas en las que tenemos que avanzar sustancialmente, la
mds importante son las habilidades digitales de nuestros trabajadores, ahi estamos
mal situados, llevamos tres afios en el puesto diecisiete.

Otro dato importante, Gnicamente el 54% de nuestra poblacién tiene competen-
cias digitales basicas. En Holanda, que es el cuarto en global, 72% de su poblacion
las tiene. O sea que ahi tenemos que hacer un esfuerzo enorme o no aprovecha-
remos las inversiones en las infraestructuras de las tecnologias de la informacién y
la comunicacion. Si no estas capacitado, no aprovechas y no ofreces rentabilidad
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en las inversiones. Ahi tenemos que romper ese circulo vicioso y, desde luego, las
empresas tienen que hacer un enorme esfuerzo en este sentido, si no se adaptan
a las nuevas formas de trabajar, producir y no forman a sus trabajadores en estas
habilidades, van a quedar relegadas sin remedio. El futuro va en esta direccion vy,
por tanto, aquellos que no se preparen seran los perdedores de la digitalizaciéon. En
consecuencia, debemos hacer todo lo que esté en nuestra mano para superar el
retraso que llevamos en este tema.

Otro elemento que me parece muy importante es que la digitalizaciéon no la gana
el mas fuerte, sino el mas inteligente. Asi que debemos promover el avance cienti-
fico, técnico y educativo. Apostar por la formacién y atraer a mas empresas y a mas
trabajadores a la digitalizacién.

Politica de la Uniéon Europea respecto a la digitalizaciéon

Tenemos un claro retraso respecto a potencias como China o Estados Unidos res-
pecto a esta cuestion. Esto es un handicap de partida. Europa aun no es federal.
Por tanto, somos veintiocho estados miembros que queremos colaborar, cooperar
y, €s0 si, tenemos la mayor experiencia de éxito de integracién racional, pero no
somos los estados unidos de Europa. Por tanto, tenemos un mercado fragmentado
que no favorece las inversiones. Esa escasez inversora unida a que tenemos vein-
tiocho mercados, en lugar de un mercado Unico digital, hace que estemos en una
situacién de desventaja comparativa frente a Estados Unidos y China. Por tanto,
si la Unidn Europea quiere mantener, al menos, su influencia global y su posicion
en el tablero internacional tiene que ser capaz de competir frente a los dos gran-
des porque si no seguiremos perdiendo posiciones. Europa ha perdido influencia y
peso, pero podemos recuperarlo. Desde el punto de vista de la digitalizacién de la
economia y de la sociedad tenemos que constituir un mercado Unico digital. Esta
limitacion implica actuar a nivel nacional. Y Europa tiene capacidad de liderazgo
porque somos un referente en muchas cosas. Por ello, tenemos que acabar con
las barreras reglamentarias de veintiocho estados miembros y mejorar las capa-
cidades y las habilitaciones digitales. Asi como facilitar a los consumidores y a los
empresarios europeos el acceso a las nuevas tecnologias. Debemos crear un marco
regulatorio Unico que de seguridad juridica y permita fomentar y favorecer la in-
version. Para ello hay una estrategia, y lo mas importante, hay un liderazgo y una
voluntad politica de hacerlo.

Estrategia europea para conseguir un mercado Unico electrénico

Tenemos a Ursula von der Leyen, que yo creo que es una gran presidenta. Estd
muy capacitada, es una persona asertiva, que escuchay, sobre todo, que cumple su
palabra. Estd cumpliendo todos los compromisos que adquirié con nuestro grupo
para que la apoydramos. Uno de ellos era un plan ecolégico para la lucha contra
el cambio climatico que se presenté recientemente en el Parlamento Europeo. Por
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otro lado, le pedimos el plan para la digitalizacién econémica y se ha comprome-
tido a presentarlo y estoy segura que lo va a hacer porque se lo ha encargado a la
vicepresidenta, Margrethe Vestager. Una mujer también muy competente, que es
la Unica que le ha plantado cara a las grandes tecnolégicas y le puso una multa a
Google. Sufrié una presidon impresionante, pero lo hizo. Por tanto, yo creo que te-
nemos los mimbres mas adecuados para enfrentarnos con éxito a la digitalizacion.

Y lo vamos a hacer basandonos en dos pilares fundamentales que son el Programa
Europeo Digital y el Cédigo Europeo de las Comunicaciones Electronicas.

El primero estd dotado con mas de 12.000 millones de euros en fondos para el
desarrollo de la economia digital, para el periodo comprendido entre 2021y 2027.
Esto significa casi nueve veces mas recursos de los que hay en la actualidad en él.

;Qué areas son prioritarias? La computacion de alto rendimiento, la inteligencia
artificial, ciberseguridad, las habilidades digitales y el despliegue de las redes di-
gitales de muy alta capacidad. Porque el 4G ya se ha quedado atrds y debemos
invertir en el 5G y esa apuesta estratégica se va a hacer a partir de 2020.

Respecto a la IA es una excelente noticia que el Centro de Inteligencia Artificial se
vaya a implantar en Alicante, es una sefal de la apuesta que hace el gobierno va-
lenciano en las instituciones y tenemos que aprovechar esa oportunidad.

Dicho esto, respecto al Cédigo Europeo de las Comunicaciones Electrénicas, decir
que es la reforma mas ambiciosa del marco europeo de las telecomunicaciones
porque, por primera vez, es un marco homogéneo, Unico para los veintiocho esta-
dos miembros con unos objetivos a cumplir. Con condiciones reguladoras que son
predecibles. Y esa es la clave para poder dar seguridad electrénica: garantizar la
estabilidad en el entorno regulatorio y mejorar la conectividad en las zonas rurales.
No podemos hacer frente al reto de la despoblacién si no dotamos a la Espafia va-
cia de las capacidades y los instrumentos de la economia digital.

Esta es, a grandes rasgos, la situacion en la que se encuentra el desarrollo del mer-
cado digital en la Unién Europea; también de la digitalizaciéon de la economia y
de los grandes ejes para desarrollarlo y hacer frente a la competencia de Estados
Unidos y China. Son muchas las oportunidades y los desafios

Entre los principales retos, yo destacaria los siguientes: la seguridad y la proteccion
de la intimidad; la formacidn; el empleo y los derechos laborales; la fiscalidad y la
veracidad de la informacién y la defensa de la democracia. A ellos me voy a referir
a continuacion.

La seguridad y la proteccién al a intimidad

Respecto al reto de la seguridad y de la proteccién de la intimidad, es importan-
te destacar que los titulares del derecho a la informacion somos los ciudadanos.
Y también somos los propietarios de nuestros datos. Por tanto, la Unién Europea
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entiende que debe desplegar un marco regulatorio que garantice claramente, por
un lado, la seguridad de las comunicaciones y, por otro, la proteccién de los datos
personales y la intimidad. Asi, el ciudadano es quien decide. Hay que asegurar-
le portabilidad inmediata con el cambio de compania. La proteccién de los datos
personales, el derecho a decidir si los quiere mantener o los quiere eliminar, esa
decisién tiene que ser del ciudadano y esto es lo que ahora se estd debatiendo para
regular este derecho.

El otro gran reto consiste en como hacemos frente a los delitos en internet. Al cibe-
racoso, al fraude, a la intolerancia o a la incitacion al odio. Son amenazas crecientes
y el marco regulatorio del futuro tiene que ser capaz de abordar estos retos y, sobre
todo, dar una respuesta que garantice el derecho a la seguridad y a la proteccién
de la intimidad de las personas.

El reto de la formacién es uno de los mas importantes también. Es verdad que las
nuevas tecnologias sustituyen cada vez mas rapidamente las técnicas rutinarias y
estan provocando una reduccion permanente de la ofertas de empleo para per-
sonas con habilidades bajas o intermedias. Y crece rapidamente la demanda de
puestos de trabajo para personas altamente cualificadas con elevado nivel de ha-
bilidades digitales. Lo que esta produciendo una creciente desigualdad tecnolégi-
ca y se esta desarrollando una importante brecha digital. En Espafia, como decia
antes, persisten niveles todavia bajos de competencias digitales bésicas y hay un
gran desajuste entre la formacién que se requiere, por parte de las empresas, para
ocupar los puestos de trabajo y las habilidades que presentan las personas.

Segun un reciente informe de la empresa Siemens, el 20% de las empresas espa-
Aolas no realizan ninguna formacién digital para sus trabajadores y solo el 38%
tiene una estrategia digital. Y esto es preocupante. Si no tienen estrategia digital ni
forman a sus trabajadores para que puedan desarrollar esa estrategia digital se van
a quedar atrds. Van a ser perdedoras en el proceso de la digitalizacion. Es urgente
que Espana desarrolle una estrategia de formacion para el empleo. Tiene que pro-
mover, provocar e impulsar que todo el tejido empresarial elabore los planes de
formacion que han de ser especificos para sus trabajadores y sus necesidades. Hay
que desarrollar unas competencias y habilidades basicas. Ademas, ha de ser una
formacion continua y permanente porque la dindmica en la que crece y se desa-
rrollar la tecnologia es enorme. Y auin asi, puede ser insuficiente. La base educativa
tiene que proporcionar capacidades y habilidades en la digitalizaciéon desde los
tres afnos y a lo largo de todo el sistema educativo.

Desequilibrios en el empleo

Otro reto, no menos importante, es el empleo y los derechos laborales. El debate
sobre el impacto de la digitalizacion en el empleo sigue abierto. No hay todavia
conclusiones cientificas sobre cual es el impacto neto sobre el empleo, pero los di-
ferentes estudios cientificos coinciden en sefalar que el alcance y la intensidad del
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impacto va a depender de las caracteristicas sociales, econdmicas e institucionales
de cada pais, del sector productivo y de cada empresa. No se puede generalizar.
En un pais, como Espana, donde desgraciadamente hay una elevada precariedad
laboral, el desarrollo de la economia digital requiere prestar especial atencion a los
nuevos empleos que se organizan a través de las plataformas digitales y hay que
establecer como vamos a regular y garantizar los derechos laborales en esos nue-
vos trabajos. Ya que la mayoria no son a tiempo completo. En funcién del tiempo
que cada persona se conecta a la aplicacién tiene una percepcion de ingresos u
otra. De manera que el trabajador ni es auténomo, ni por cuenta ajena, no sabe-
mos qué tipo de trabajador es. Es un nuevo concepto, pero no tenemos un marco
regulatorio que establezca cudles deben de ser las condiciones de trabajo y los de-
rechos laborales de estas personas. Y esto fragmenta los salarios y las aportaciones
ala Seguridad Social. Lo que llevara al trabajador a tener una pension afectada muy
negativamente. Por otro lado, qué hacemos con las maquinas, cémo las regulamos.
Es un debate que sigue abierto en Europa. Estamos trabajando para disefiar un
modelo para que las maquinas aporten a la Seguridad Social. Lo que enlaza con
otro reto que es el de la fiscalidad, es necesario que cambie y pierda peso en la
imposicion al trabajo y aumente en la imposicidn al capital, para contribuir a través
de la nueva maquinaria. De lo contrario, cdmo vamos a pagar las pensiones. Y este
si que es un problema generalizado, no solo espanol. Por tanto, tenemos que ser
ambiciosos en el reto y rigurosos en el andlisis para encontrar una solucion.

También tenemos que cambiar el marco tributario internacional. Se creé y desa-
rrollé6 cuando no estabamos en la economia digital. Asi, las grandes tecnolégicas:
Apple, Google, Facebook o Amazon pueden elegir el pago de los impuestos donde
mas les convenga, independientemente del pais donde realicen su actividad. No
tenemos una fiscalidad adecuada a una nueva realidad y a la nueva capacidad pro-
ductiva. Por tanto, hay que pensar en una reforma del sistema tributario a nivel in-
ternacional y en eso también estdn trabajando el G20, la OCDE y la Unién Europea,
conjuntamente. Aunque todavia no se ha llegado a un acuerdo. Y mientras tanto
Francia no puede establecer la tasa Google porque no es compatible con las leyes
de seguridad americana e incumple la normativa internacional. Desde Estados Uni-
dos acusan al pais galo de estar aplicando una fiscalidad que va en contra de los cri-
terios internacionales y amenazan con la imposicion de aranceles. La buena noticia
es que la Unién Europea ha dicho que va a responder conjuntamente, primero con
el didlogo, luego si esto no resulta habra que tomar mas medidas. Que se traducen
en una guerra comercial mas. La Unica respuesta ante una subida de aranceles seria
otra. Ojald podamos encauzar las cosas, pero sabiendo que las elecciones en Esta-
dos Unidos son en noviembre de 2020, no pinta bien.

Segun todos estos desafios, la Union Europea debe reaccionar. No puede ser que
Irlanda, un pais de la Unién Europea, esté permitiendo la competencia desleal y
que la fiscalidad, la capacidad de recaudacion, se esté yendo a pique por esto. Por
tanto, hay que pelear por una fiscalidad propia, esté apoyada o no por las grandes
organizaciones o paises, como la OCDE o Estados Unidos. Por tanto, es fundamen-
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tal la reforma de la fiscalidad digital. Lo que estamos pidiendo es algo tan sencillo
como que los impuestos se paguen donde se genere la actividad. A mi me gustaria
ir mas alld, a una armonizacion fiscal en Europa. Que se pague lo mismo en todos
los paises de la UE por la misma actividad. No hemos conseguido todavia esa ar-
monizaciéon, queda mucho porque requiere una unanimidad de todos los estados
miembros, pero bueno, al menos, mientras tanto, que donde se genere la actividad
se paguen los impuestos. Y es que el tipo medio impositivo de las grandes empre-
sas tecnoldgicas es un 9%, el tipo medio impositivo de las empresas no tecnoldgi-
cas es un 23%. Esto es una competencia desleal absolutamente injustificada No tie-
ne ningun sentido, ni econémico ni tributario. Por tanto, esto es un reto no baladi.

La defensa de la democracia

Y el ultimo reto y no menos importante, para mi el mas relevante, es la veracidad
de la informacion y la defensa de la democracia. Es el que tiene mds impacto en
nuestra forma de vida y en la libertad de los medios de comunicacién. El acceso
a la informacién veraz y a la libertad de expresion son piedras angulares de toda
democracia y los medios de comunicacién, basandose en estos principios, deben
de tener la confianza y la credibilidad de los ciudadanos.

Desde la Guerra Fria se ha estado utilizando la desinformacién para desestabilizar,
pero ahora con las tecnologias, la comunicacion y las redes sociales es instanta-
nea e inmediata. Nunca antes habiamos visto convocatorias de estas dimensiones
amparadas en informaciones falsas. Un tuit moviliza a multitud de personas. Y su-
cede porque no hay un marco juridico internacional en materia de ciberseguridad,
ademas de una disminucion progresiva del pensamiento critico. Y este es un tema
muy delicado. Es algo que va calando y cuando te das cuenta a cercenado los pies
de la democracia. Sin la que no hay desarrollo ni equilibrio ni estabilidad ni sos-
tenibilidad ni nada. Por tanto, es fundamental que podamos hacer frente a esta
situaciéon y debe hacerse desde la politica. La desafeccién que se ha creado hacia
la politica y los partidos politicos tradicionales que no han sabido dar respuestas a
las demandas de los ciudadanos; unido a la perdida de expectativas de un futuro
mejor y la frustracion de las amplias clases medias que sienten que sus hijos van
a vivir peor que ellos mismos, estd generando el caldo de cultivo perfecto para
la manipulaciéon y la desinformacion. En consecuencia, es fundamental desarrollar
una estrategia clara. Uy a diferentes niveles, para contrarrestar la propaganday la
desinformacién. Primero, recuperando la credibilidad en la politica. Con medidas
que resuelvan los problemas de los ciudadanos. Con lideres que digan la verdad y
en los que se pueda confiar porque hacen lo que prometen. Que sean transparen-
tes y rindan cuentas. También con organizaciones empresariales y ciudadanas que
sean capaces de actuar con codigos éticos. Y, por ultimo, con ciudadanos libres y
bien formados. Sin educacién no es posible desarrollar capacidad critica. Y pasan
los anos y somos incapaces de ponernos de acuerdo en una reforma educativa.
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Yo creo que todos hemos visto lo que ha sido el referéndum del Brexit, como se
pudo desplegar semejante campana de mentiras, desinformacidon y manipulacién
para conseguir influir en el voto. También lo hemos visto en las elecciones presiden-
ciales de Estados Unidos o en Brasil. De cara a las elecciones europeas, se invirtié
una cantidad ingente de recursos para vigilar y evitar que se pudiera manipular la
opinion publica desde las redes. Se trabajé con las grandes empresas digitales, sin
su colaboracién hubiera sido imposible, y hoy podemos decir que las elecciones al
Parlamento Europeo se hicieron sin que esa desinformacion calara.Y es una buena
noticia. Han sido las elecciones con mayor participacién desde hacia veinte afos
y donde el resultado de los partidos de la extrema derecha antieuropeista no ha
conseguido el objetivo. Se han quedado sin el tercio que es la minoria del bloqueo
que hubiera supuesto el fin de la Unién Europea tal y como la conocemos. Ahora
esa minoria no tiene capacidad de bloquear nada. Por tanto, la situacién es compli-
cada, pero podemos hacerle frente y necesitamos difundir un mensaje positivo. La
desinformacioén, que siempre esta unida a falsedades y a connotaciones negativas,
solo se corrige divulgando la verdad; con un mensaje positivo y poniendo en valor
lo que somos y lo que tenemos. No significa que no queramos ser mejores y aspirar
a mas, pero si no valoramos lo que tenemos y lo que somos, dejamos un espacio
abierto para que otros los ocupen en sentido negativo.

Y esto nos lleva a que hay que reforzar el pluralismo, la imparcialidad y la inde-
pendencia de los medios de comunicacién. Mientras vayan perdiendo calidad y
capacidad de analisis, se estara favoreciendo cada vez mas la falta de capacidad
de analisis critico de las personas. Hoy en dia, es dificil encontrar un articulo de
opinion, de andlisis o de fondo con los argumentos que necesitan para llamarse
asi. Cada vez se potencia mas el titular y el tuit, dejando a un lado el anélisis y la
reflexion. Tenemos que conseguir darle la vuelta y para ello es imprescindible ca-
pacitar a los ciudadanos.

Para concluir, la mejor receta: formacién, educacion, formacion, educacion, es lo
que nos hace libres y capaces de corregir los errores y disefar el futuro que quere-
mos. Muchisimas gracias.
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Esta ponencia aborda el coste de la oportunidad relacionado con la Inteligencia Arti-
ficial desde dos perspectivas diferentes, complementarias y, en ocasiones, antagoni-
cas, pero necesarias ambas para valorar a qué se enfrenta Europa y nuestro pais en la
actualidad. Para sostener estas dos posiciones dos expertos como Andrés Pedrefio y
Jesus Conill exponen sus argumentos al respecto de la legislacién, el derecho a la inti-
midad, la ética del algoritmo y qué podemos perder si no somos capaces de afrontar
este reto en tiempo y forma.

ANDRES PEDRENO:

Los economistas tenemos unas herramientas muy sencillas y unos argumentos que
en modo alguno son tan convincentes como los de la filosofia. Sin embargo, lo que
hemos aprendido es que, aun teniendo un discurso que puede ser limitativo, la sub-
sistencia, la capacidad de sobrevivir, esta basada en hechos econémicos. Entonces,
mis reflexiones no son ni mucho menos dogmas, son aproximaciones, sugerencias
que estan basadas en la condicion de que son necesarias. Estd a punto de publicarse
un libro que firmo junto al profesor Luis Moreno, donde hacemos una reflexiéon sobre
la politica digital que hace China y Estados Unidos frente a la de Europa. Esta ultima
tiene grandes leyes, se ha posicionado ante el mundo como defensora de los dere-
chos de privacidad y muchos otros, pero eso tiene un coste. Y sobre esto hablaré en
mi ponencia.

Un mercado digital sin fronteras

La globalizacién rompe las fronteras, competimos en materia de bienes y servicios fi-
sicos, que se mueven en el espacio y que necesitan transporte, en cuyas transacciones
intervienen las aduanas y hay algunas limitaciones que pueden imponerse a ese flujo
de bienes y servicios, pero los bienes de internet no juegan con estas reglas. Estos van
por la red, fluyen desde una empresa y en el primer minuto que salen a la red ya son
globales, se puede acceder a ellos desde cualquier parte del mundo, o casi cualquier
parte, a veces desde China no. Europa tiene grandes leyes, pero los gigantes tecno-
l6gicos estan en China y Estados Unidos. El futuro digital se define en una economia
nueva, una economia donde tenemos que vivir en ella, en ese dmbito de la econo-
mia digital, porque es la economia del futuro. Los que marcan las pautas son Estados
Unidos y China, y la vieja Europa, en realidad, tiene un retraso que la condiciona en
muchos aspectos.

Europa esta envejecida ademas en otros dos ambitos. El primero es que muchos pai-
ses estan en quiebra absoluta. Todo el sur de Europa no podria subsistir sin el aval de
la Unién Europea. Y el segundo, Europa tiene las tasas de desempleo juveniles mas
elevadas del mundo, entre ellas, las mas elevadas son las de Espaia, Grecia e Italia.
Con esta situacion, ;podemos realmente subsistir econémicamente en un modelo de
futuro? ;Podemos preservar nuestro bienestar o nuestro sistema de salud? Debido a
estas condiciones, las generaciones mejor formadas de nuestra historia han tenido



54 SXXIX- ANDRES PEDRENO Y JESUS CONILL SANCHO

que abandonar su pais porque no tenian futuro, ya que el mejor escenario posible era
el del mileurismo. En la crisis, hemos asistido a una didspora de talento. Un millén de
jovenes ha salido de nuestras fronteras para buscar un futuro mejor.

Incapacidad competitiva

Ademas, estamos asustados respecto al tema digital, porque tiene riesgos, como los
tiene el fuego, como los tiene circular en una autopista, pero debemos conocer bien
la naturaleza del fuego, debemos conocer la naturaleza de la economia digital. Hace
dos anos los drones estaban prohibidos en Espana, cuando son Uutiles para infinidad
de aplicaciones: lucha contra la caza furtiva, entrega de medicamentos, vigilancia de
areas contaminadas y un largo etcétera. Asi ocurre en muchas ocasiones, se restrin-
ge una tecnologia practicamente desde que aparece. El resultado para los que nos
dedicamos a las empresas digitales es que no podemos competir. En su mayoria son
pequefas empresas y sufren una gran desventaja en el mercado global. Compiten
con otras que estan en Dublin —o en cualquier otro punto, teéricamente—, con con-
diciones de desarrollo muy distintas y ventajosas. Y, en nuestro caso, cada vez mas
restrictivas.

Como ejemplo, en Espaia hubo una red social, que la podiamos haber controlado, y
después regulado. Se llamaba Tuenti, después la adquirié Telefonica. Era una red so-
cial mucho mas brillante, tecnolégicamente mucho mas avanzada, mas atractiva que
Facebook. Los precursores de aquella red social estuvieron a punto de llevarsela fuera
de Espafa porque no resistia aquella primera regulacién. Entonces, es evidente que
hay un coste de oportunidad importante en términos de desarrollo. Por ejemplo, sin
Inteligencia Artificial, en los proximos diez afos, Espaia crecera la mitad, Japén cre-
cerd la tercera parte. Con el concurso de la Inteligencia Artificial nuestro crecimiento
es, ni mas ni menos, que el doble en términos de mercado, de trabajo, de bienestar,
de mantenimiento, de nuestro estatus de desarrollo a nivel internacional, por lo que
es absolutamente fundamental. No es una opcién; la economia digital es la opcion.
Tanto como lo fue la industrializacién o la terciarizacion. Es decir, la economia, para ser
competitiva, requiere de un marco a nivel global. Otra cosa es que las restricciones so-
bre la economia digital fueran globales, entonces todas las empresas estariamos bajo
el mismo esquema, bajo las mismas restricciones y bajo igualdad de oportunidades
en términos de competitividad.

Nos la estamos jugando, también a nivel de empleo juvenil, las nuevas tecnologias
destruyen empleo, pero también requieren de nuevos perfiles en matemadticas,
ciencia, tecnologia o ingenieria. Estamos hablando de que necesitamos un millén
de puestos de trabajo relacionados con las STEM en los préximos cuatro afos vy el
sistema es apenas capaz de generar una cuarta parte de esos empleos. Es necesario
comprender bien qué significa ser un referente mundial y Europa debe serlo, en todas
las tecnologias digitales que ahora se les llama disruptivas. Es decir, el Internet de las
cosas, la Inteligencia Artificial o el blockchain.
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El coste de oportunidad

Dada esta situacién, mi primer punto a desarrollar versa sobre el coste de oportunidad
que tenemos los europeos y los espaiioles Si no hay una estrategia y una apuesta clara
en términos de lo digital, estamos perdidos. ;Qué significa? ;Podemos vivir sin la Inte-
ligencia Artificial? Pues parece que si porque Europa no ha publicado todavia su estra-
tegia de Libro Blanco. En Estados Unidos ya lo publico Obama. Y no lo necesitan tanto
porque ya son gigantes tecnoldgicos. Asi que en Europa debemos ser mas proactivos
a la hora de apostar por este ambito. No hacerlo significa perder la revolucién en la
medicina, en la educacién y a la hora de resolver el cambio climatico; para compren-
der como produce la tierra 0 cdmo funcionan los ecosistemas. La Inteligencia Artificial
es un aporte de primer orden en biologia, en cualquier tipo de ingenieria, un data
impresionante, pero aqui estamos poniendo el foco en las restricciones. Hasta el pun-
to de que, en este pais, donar unos datos médicos anonimizados es muchisimo mas
dificil que donar un rifdn. Y, efectivamente, todos vemos el valor que puede tener la
privacidad de unos datos médicos, pero el coste también. Es decir, se ha demostrado
ampliamente que la Inteligencia Artificial es mucho mas eficiente a la hora de identifi-
car las imagenes relacionadas con el cdncer que el mejor oncélogo.

Por otro lado, quiero ahondar en si realmente queremos asumir el riesgo. La respuesta
es que lo vamos a asumir queramos o no. La ineficiencia o ineficacia de la regulacién
es realmente notoria. Por ejemplo, ;qué son las cookies? Si se lo preguntamos a al-
guien de la calle, probablemente, no lo sabria y las acepta en cada pagina que visita
en Internet. Aceptarlas o no es una imposicion de Europa para que el usuario esté
informado de lo que hacen con sus datos, pero no funciona. Ademas, lo que puede
incentivar es justo lo contario. Es decir, sale el aviso de cookies y, automaticamente, se
acepta sin saber lo que son porque no se ha formado sobre lo que significan. ;Esto a
qué nos estd llevando? Pues a aceptar por equivocacion y desconocimiento algo que
puede perjudicar seriamente. Uno de los riesgos es descargarse un virus. Al final, no
se acaba en sitios peores porque hay la tecnologia suficiente como para catalogar
determinados lugares como malignos, no porque la Unién Europea sea capaz de ha-
cerlo, sino porque lo han hecho empresas o buscadores con la tecnologia. El caso es
que si retrasamos las tecnologias por regularlas, podemos tener costes inasumibles.

La eficacia de la educacion

Dada la situacion, yo lo que pido es que los juristas apoyen este razonamiento econé-
mico porque sin ellos estamos perdidos, han demostrado una capacidad muy proac-
tiva en todos los ambitos, una influencia enorme para establecer unas normas en este
sector y, en este caso, puede tener un coste importante. Es mucho mas eficiente edu-
car que legislar. Lo fundamental es que la poblacion sea culta digitalmente hablando,
que comprenda el riesgo claro que tiene, lo mismo que lo comprende cuando con-
duce un coche. Necesitamos una poblacién educada y sensata. El gobierno finlandés,
las Navidades pasadas, regald a sus ciudadanos un curso de Inteligencia Artificial ;Por
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qué? Porque la Inteligencia Artificial tiene unos riesgos enormes, pero tiene unas ven-
tajas extraordinarias. Entonces, tenemos que acotar realmente dénde esta el proble-
ma, no podemos dar caflonazos, no podemos establecer prohibiciones o quedarnos
con el discurso sobre la ética del algoritmo cuando, en realidad, la ética de otras co-
sas mucho mas cercanas no la estamos tratando. Como la ética social o politica y, sin
embargo, nos ha dado por la ética del algoritmo. Seria bueno también establecer un
codigo ético en los negocios, en la politica, en otros dmbitos donde es mas urgente en
un orden de prioridades. Antes teniamos el listin telefénico con nuestras direcciones y
numeros de teléfono en las cabinas o en los bares; ain seguimos teniendo un buzén
de correos, donde nos dejan hasta la tarjeta de crédito; en los grandes almacenes, nos
revisan el bolso... Son algunos ejemplos para ver cdmo la privacidad en otros espa-
cios no se cuida tanto como en Internet. Sin embargo, tenemos paises como China
donde el reconocimiento facial estd a la orden del dia. Es un pais donde no hay liberta-
desy claro que es un riesgo enorme; pero nosotros estamos estableciendo restriccio-
nes que van en contra de todo. Otro ejemplo, en un colegio de Noruega, un pais muy
concienciado con estos temas, hace unos meses, se pasaba lista a los alumnos por
reconocimiento facial, la Unién Europea le impuso una multa porque los alumnos no
eran lo suficientemente maduros para discernir sobre la cesion de derechos que ha-
bian hecho. ;Qué es lo que hay detras? Precisamente, el reconocimiento facial es una
de las esperanzas para que la educacién llegue a ser personalizada, no sé si eso tendra
también sus inconvenientes y sus ventajas. ;Qué es una educacién personalizada?
Pues aquella que permite saber cuando un alumno en una clase de matematicas a
los cinco minutos ha desconectado porque no ha comprendido el tema o no esta
suficientemente gamificado. Si captamos qué necesita el alumno podremos ayudarle
mas y serd un campo de oportunidades extraordinarias, porque la gente que estudia
matematicas o ingenieria podria estudiar mucha mas filosofia, historia o literatura. Y
ahora, por primera vez, podriamos hacerlo con un big data, con un data enorme que
pudiera valerse de técnicas machine learning.

En defensa de los derechos universales

Estd claro que todos valoramos los derechos humanos y nuestro derecho a la privaci-
dad, pero debemos ser muy eficientes en este tipo de regulaciones. Debemos asumir
el riesgo, conocer bien la naturaleza de los hechos digitales, que no la conocemos lo
suficiente. Y después establecer una regulacién seria y todo lo restrictiva que fuera
necesario. Pero no una regulacion preventiva, anticipativa, en muchos casos ineficaz
e ineficiente que nos esta llevando a que Europa no esta desarrollando la economia
digital como debe. Nos estamos quedando retrasados, cuando estas son las autén-
ticas bases para una economia moderna, una economia del futuro, una economia
que afronte los problemas modernos que tiene la humanidad y no reconocerlo esta
poniendo en crisis precisamente aquello que sustenta a un pais para que pueda de-
fender sus derechos. Un pais que no tiene empleo, dificilmente podra defender sus
derechos fundamentales, De hecho, son los paises mas avanzados econémicamente
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los que han podido defender en mayor medidas la sociedad de bienestar y los dere-
chos; tienen una poblacién mas culta, mas educada, que puede permitirse esto. Hay
otros paises donde la pelea por la subsistencia es tal que no estan con estos debates.
Lo curioso es que si no nos ponemos a trabajar ya, alineados con la 1A, podemos llegar
al nivel de esos paises que no pueden defender sus derechos fundamentales. Muchas
gracias.
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JESUS CONILL:

Empezaré mi intervencion por el final de la intervenciéon de Andrés Pedrefo: el
coste de oportunidad del retraso tecnoldgico especialmente dirigido, como acu-
sacion, a Europa. El coste de oportunidad fue planteado ya por Aristételes en la
Etica a Nicomaco. No se puede tener todo a la vez, es necesario elegir. En el tema
que nos interesa: el coste de oportunidad y el retraso tecnoldgico en el sentido de
coste econémico es fundamental observar que es una interpretacion parcial. Ya
que el coste de oportunidad puede ser vital también porque nos jugamos otras
variables. No todos valoramos la libertad ni los derechos humanos y es lamentable.
Hoy en dia quizés sea una minoria en el mundo la que valora estos derechos. Lo
que quiere decir que también esto es un costo de oportunidad vital y social de una
importancia extrema. Por lo tanto, nuestro enfoque principal y final tiene que ser
considerar los costes de oportunidad a los que nos enfrentamos: el econémico y
el que llamamos el coste de libertad y justicia. Porque estos valores que se piensan
tan claros empiricamente, en nuestra sociedad no lo son tanto. Y en paises como
China, por ejemplo, ain menos.

Las diferentes facetas de la tecnologia

Primera reflexion, ;qué es Inteligencia Artificial? La tecnologia es uno de los de-
sarrollos de la razén humana y desde los clasicos esta ha servido para humanizar.
;Qué es el ser humano? Animal racional, luego la razén deberia humanizar. Por lo
tanto, la razén en su versidn tecnoldgica deberia humanizar, si deshumaniza en-
tonces es que no es buena tecnologia, no es un buen uso de la razén. Con esto, ya
tenemos una clave.

El valor de la tecnologia para el desarrollo ha tenido funciones muy diversas. En
primer lugar, fuerza de produccién. Segun la interpretacion clasica, es la fuerza por
la que se desarrollan todos los mecanismos por los que podemos llevar adelante
y transformar nuestro sistema econémico y nuestro modo de produccién, pero la
tecnologia no es solo eso. En segundo lugar, la tecnologia tampoco se reduce a los
artefactos y los instrumentos, sino que acabamos pensando técnicamente, se con-
vierte en unaideologia, en una mentalidad.Y eso tiene unas ventajas, pero tiene un
costo si solo pensamos asi, porque entonces el pensamiento solo es tecnoldgico.
La tecnologia nos reduce y, sin embargo, tenemos que mantenerla. Por lo tanto,
no vamos a ser ludistas, no podemos perder las ventajas, pero cuidado porque el
otro lado tampoco lo podemos perder, porque si la presunta ventaja me quita un
valor como es la libertad y la justicia, entonces tampoco he ganado tanto, el costo
es mayor. De otra manera, si tenemos que elegir, ;qué hacemos? ;Es preferible so-
brevivir? ;Qué significa vivir bien? ;Vivir con libertad o sin libertad? ;Qué es mejor?
La tecnologia ademas también se convierte en horizonte utépico. Ahora esto es
también una cierta utopia, incluso a través de la Inteligencia Artificial ha llegado
la utopia del llamado transhumanismo y poshumanismo. Hay mucha gente que
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juega con esto y ahi es donde hay que ir con cuidado.

Dadas estas circunstancias, en primer lugar, se hace necesaria una reflexion sobre
la tecnologia para ver sus posibilidades y sus peligros, porque la tecnologia no es
neutral. La tecnologia introduce unos valores que entran en juego con otros; y esto
también es muy importante para nuestra época y para los profesionales. Por lo
tanto, hay que discernir entre los valores y hay que educar. Capacitar para discernir,
para ejercer la libertad de elegir teniendo en cuenta los valores, no solo uno, sino
todos los que estan en juego.

La privacidad ante el debate de la proteccion de datos

Segunda cuestidn, jqué es esto de la privacidad? Es un término en realidad muy
reciente. La privacidad no ha importado casi hasta finales del siglo XIX, esto a veces
sorprende. De hecho, es un anglicismo, privacy, que se introdujo en los debates de
la bioética que se dieron a finales del siglo XIX y XX. ;Qué aportaba? ; Qué significa?
iPara qué surge la privacidad en el sentido técnico, contemporaneo, juridico? Para
defender la gestién del propio cuerpo. En este contexto es donde muchos piensan
que hay que introducir el debate de la proteccién de los datos.

La proteccién de los datos sirve para proteger el ambito privado, el dmbito donde
yo puedo defenderme incluso frente al Estado y, por eso, lo de China es tan grave;
porque no respeta la privacidad, que es un derecho reconocido por todas las decla-
raciones universales de derechos humanos. En nuestra constitucion, esta incluido
en el articulo dieciocho, en las declaraciones del respeto de los derechos politicos y
civiles. Es decir, es un principio universal para defender la libertad, ya no solo en el
cuerpo —como su acepcion relacionada con la bioética—, sino que se ha conver-
tido en la defensa de la libertad. Eso es lo que se ha defendido en las declaraciones
del pacto de derechos civiles y politicos de la legislacion europea. ;Es una normati-
va eficiente? ;Eficiente para qué? La eficiencia no solo es econémica. Tiene que ser
eficiente econdmicamente, pero también para mantener la libertad y la proteccion
de la justicia, porque si no, no es eficiente. O solo lo es para una cosa. Por ejemplo,
en China es muy eficiente porque ponen un uniforme a los ciudadanos o a los tra-
bajadores o a los estudiantes y los tienen controlados en todo lo que hacen ;Qué se
hace con esos datos? ;Se utilizan solo para eso? No hay ningun control, ni siquiera
de libertades, y ese modelo puede extenderse. Hoy ademas hay un problema de
recesion de la democracia, incluso se habla de democracias iliberales, donde la li-
bertad ya no es un valor fundamental, sino instrumental.

En esta situacién, ;qué hacemos?, ;cedemos facilmente cualquier tipo de datos
o los vendemos?, ;a cambio de qué? Pagamos con nuestra intimidad. ;A quién
pertenecen los datos? jPor qué no se paga al ciudadano por sus datos? Se presu-
pone que aquellos que regalan los datos, le tendrian que pagar, pero no. Esto es
difuso. Se podria poner una tasa y que cuando uno entrega esos datos, le paguen
individualmente. Es decir, si no te protegen, el que los quiera vender que los venda,
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incluso hay gente que lo vende por espectaculo, le encanta poner sus fotografias
en cualquier red social.

Y en tercer lugar, me preocupa, complementariamente en la cuestion de la privaci-
dad, ver por qué se puede ver mermada. En China, por autoritarismo, por invasién,
por falta de libertad; y en el modelo estadounidense, por aprovechamiento eco-
némico. En este contexto, Europa aporta un elemento clave y por eso habria que
fortalecer Europa, en el sentido de que mantenga el interés econémico, pero en un
marco social, como ha hecho en el ambito de la economia y de la empresa. Debe
instalar un marco normativo eficiente.

Intimidad versus extimidad

Para terminar, me gustaria reflexionar sobre la invasién de la privacidad. El costo de
todas estas cuestiones es el costo de la intimidad y ;qué es esto de la intimidad? Ya
no es la privacidad; el derecho a la privacidad es una cuestién juridica fundamen-
talmente, aunque se haya aplicado a la bioética. Sin embargo, la intimidad es algo
mas profundo. La intimidad es la dimensién auténticamente ética de la filosofia
fundamental ;Qué quiere decir? Que tiene que ver con la realidad de fondo de
nuestra vida y ese si que es otro peligro grave. A raiz de lo que a mi se me ocurrié
llamar extimidad, que es vivir desde fuera, desde la alteracién, desde lo que los
demas piensan o hacen con lo mio. Esto puede ser tremendamente doloroso.

Por otro lado, intimo es el superlativo de interior, es lo mas recéndito de mi ser,
pero no porque esté mas escondido, sino porque yo defiendo la integridad corpo-
ral, la intimidad corporal es la que se expresa incluso en los gestos, en la mirada, en
la accién. No es el intimismo, es lo mas propiamente tuyo, ahi dénde tu te encuen-
tras a ti mismo. Lo mas personal. Esto es lo que da miedo de la Inteligencia Artificial.
Y quizd esto no se haya tratado suficientemente, sino que lo que se propaga es el
planteamiento funcional de la vida. Lo que llevard a que la vida, el modo de vivir,
se mantenga solo en el orden funcional. Un ejemplo, la Inteligencia Artificial puede
destruir empleos, si, pero el problema mas grave no es ese, porque se puede defen-
der a las personas, pero la autoestima no puede ser sustituida funcionalmente. Lo
personal no se reduce a lo funcional o a lo productivo, sino que es el espacio desde
donde cada uno controla su vida. ;Desde donde se toman las decisiones de la vida?
La libertad esta en peligro porque otros nos hacen querer, sentir o pensar de forma
heterogénea. ;Dénde estd la autonomia personal? ;Dénde estd la autenticidad?
{Quién eres? ;Quién soy yo? Al final acabaremos sin saber ni para qué vivimos o
qué valores son fundamentales porque funcionalmente nos hemos convertido en
planos, porque funcionalmente todos somos igual, todos somos lo mismo.

A mi modo de ver, hay que impedir el retraso tecnoldgico, pero también el humano
que supondria privarnos de la intimidad en la que se expresa el nucleo ultimo de
lo que queremos ser, de nuestras ilusiones, de nuestras frustraciones, de lo que
sentimos en el fondo, de lo que queremos en nuestra vida que, en ultimo término,
tiene que ver con la libertad y la justicia. Gracias.
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Antes de comenzar, decir que no soy un experto en educacion, pero la vida me
ha llevado en los ultimos afos a hacer una reflexion sobre cémo debe cambiar la
formacion en el futuro. Por otro lado, voy a hacer una fotografia de lo que esté pa-
sando y de cdmo esta cambiando la innovacién.

Hace unos veinticinco afos que me dedico a la innovacién, basicamente entrenan-
do a profesionales para que innoven, Durante este periodo, he tenido la ocasion
de trabajar con centenares de personas que se ajustan bastante bien a lo que voy
a explicar. Personas inquietas, que se hacen preguntas. Asi son los innovadores, los
emprendedores. Se dan cuenta antes que nadie de los cambios. Y saben que en la
actualidad, si no se tiene cierta inquietud, se corre el riesgo de quedar obsoleto y
ser sustituido.

Mi ultimo libro se llama Cémo innovar sin ser Google, que tiene mucho que ver con
lo que vamos a tratar aqui. Como también estd muy enraizado en el tema otro de
mis libros que se llama Cémo educar humanos en un mundo de maquinas inteli-
gentes. 100 ideas y reflexiones sobre la nueva educacién que necesita la sociedad.

Una nueva educacién para el futuro

La educacién es una cuestion fundamental y critica para el futuro, siempre lo ha
sido, pero ahora mucho mas. Y en realidad, es uno de los campos en los que pode-
mos ser optimistas ;Por qué? Porque resulta que las estadisticas sobre el progreso
de la educacién en el mundo son buenas. Se ha evolucionado mucho desde el siglo
XIX. Nunca en la historia ha habido tanta gente formada, en distintos niveles, pero
con algun tipo de formacion.

Aunque también estamos descubriendo que tener una educacién, no significa
aprender. Tal vez lo que estamos haciendo en la escuela ya no sirve o no conviene
para el mundo al que nos dirigimos. Por ejemplo, en Africa hay doscientos cincuen-
ta millones de niflos que van a la escuela, pero no tienen las minimas capacidades
para leer o escribir o hacer una operacién matematica basica. Es decir, en estos lu-
gares —en los que se ha conseguido un salto enorme en educacién—, no se alcan-
za esa funcionalidad o esa independencia para poder pensar, para poder ejecutar
algunas operaciones funcionales muy elementales. En algunos lugares, funciona
mejor con un modelo basado en el esfuerzo, en que los nifos puedan realmente
aprender, acumular conocimientos. El caso mas paradigmatico es el de China, con
el Gaokao. El momento culmen de la vida de un joven chino es el momento en que
se juega, literalmente, la entrada en la universidad. En ese dia concreto, suele darse
en otono, diez millones de jovenes chinos hacen este examen. Se juegan entrar en
una universidad de prestigio, que alli quiere decir bastante, porque eso les ayudara
a encontrar después un trabajo adecuado.
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El modelo chino se utiliza en todo el continente asiatico, por ejemplo, en Corea es
el Suneung, alli son medio millén de jévenes, ese dia el pais se paraliza, los padres
no van a trabajar, van a hacer ofrendas para que a su hijo o hija ese dia le vaya bien.
Ellos si han entendido lo importante que es la educacién. De hecho, su transfor-
macién en pocos anos, desde los cincuenta, se debe basicamente al impulso a la
educacion.

Si nos regimos por las estadisticas de la OCD, el promedio de jévenes que tienen un
titulo universitario es de un cuarenta y dos por ciento. En Corea este porcentaje so-
brepasa el sesenta por ciento. Es decir, este pais tiene éxito en educacién porque ha
conseguido que sus jévenes tengan un titulo universitario. Aunque, por otro lado,
resulta que la mitad de los desempleados en Corea tiene un titulo universitario. Es
decir, que ya no esta tan claro que tener una educacion formal, que tener un titulo
universitario, sirva para algo tan sencillo como tener un empleo. En todo el mundo,
ya sea Africa, China o Corea, hay realmente una transformacién en la compresion
que tenemos la educacion, para qué sirve y como hay que afrontarla. Algunos pai-
ses, como Singapur, marcan tendencias. Alli se han dado cuenta de que el modelo
del esfuerzo, de transmisién de conocimientos, de acumulacion de conocimientos,
no funciona y han hecho una apuesta por cambiar a uno basado en la creatividad
y en la colaboracién. ;Por qué en Singapur se plantean un cambio en el modelo
educativo? La respuesta es la apariciéon de determinado tipo de maquinas. Y aqui
entramos de lleno en la cuestion que nos ocupa.

Un mundo de maquinas inteligentes

Las hay de todo tipo, desde las que hacen piruetas, hasta aquellas que desempe-
Aan labores que ninguno de nosotros sabriamos hacer y, ademas, desde el punto
de vista de la ingenieria, lo importante de estas maquinas es que no son progra-
mables en el sentido convencional del término. Es decir, no siguen un determinado
algoritmo, una determinada rutina, sino que son maquinas que son capaces de
adaptarse a las circunstancias. Esto que parece muy lejano no lo es porque algu-
nas de estas maquinas se incorporan rapidamente a nuestra forma de trabajar. Por
ejemplo, un exoesqueleto que se incorpora al cuerpo de alguien y le permite hacer
un trabajo muy cansado como si fuera facil porque mejora su capacidad muscular.
Se llama centauro y multiplica la capacidad de una persona. Estas maquinas es-
tan cambiando la forma en que trabajamos. En la actualidad, hay paises que estan
apostando por incorporarlas a su industria. Para medir esta incorporaciéon hay un
indice que compara el nimero de robots por cada diez mil empleados. Los lideres
en el mundo son Corea del Sur y Singapur, les siguen Alemania y Japon. Espaia
estd muy por debajo de estos cuatro, pero esa es la tendencia.

(Qué va a ocurrir con las personas que tienen un trabajo en una fabrica, si resulta
que estan apareciendo mas y mas robots en esa fabrica? Se relaciona la tasa de



5.EDUCACION PARA UN MUNDO DE MAQUINAS INTELIGENTES 67

paro de un pais y el nimero de robots por cada diez mil empleados. Donde hay
mas robots hay menos desempleo. El resultado es contrario a lo que se piensa a
priori. Este es un dato muy importante. Y lo cierto es que estamos en un entorno
en el que tenemos unas maquinas que son capaces de lo que antes no podria-
mos ni imaginar. El robot de Boston Dynamics que salta, el exoesqueleto que me
ayuda a hacer un trabajo o procesos de automatizacién industrial que aumentan
tremendamente la productividad. Y ademas estan apareciendo otro tipo de ma-
quinas que son creativas. Capaces de determinar patrones; es decir, de analizar una
gran cantidad de datos ingente, encontrar patrones y proponer a partir de ellos
una solucion. Por ejemplo, las maquinas de deep learning, de aprendizaje profun-
do, para consequir identificar cuales son las letras que faltan en algunas tabletas
griegas a partir de la l6gica de este elemento. La idea es que si se aprende las miles
de tabletas que existen y se conservan, la maquina encuentra una cierta l6gica en
como se escribe, qué se dice, cudles son las palabras que se utilizan. Esto le permite
identificar o proponer cual deberia ser el texto que no esta. Es decir, aqui no se esta
inventando nada, pero se estd haciendo algo que un cerebro humano no podria
hacer. También hay sistemas de traduccion en donde una maquina, ayudada por
un humano, traduce textos por un precio muy bajo. Como los boot que escriben
noticias. Durante las Olimpiadas de Rio, una parte importante de las noticias eran
puramente factuales, textos muy simples, pero operativos. Una maquina que esta
creando algo que antes no existia, pero quizas el mejor ejemplo es la maquina que
genera caras humanas que no existian. Se alimenta con millones de rostros para
que haga nuevos. Enfrente hay otra maquina que las tiene que identificar, una ma-
quina ayuda a la otra. Esto es crear algo que no existia.

Por otro lado, Microsoft en China ha conseguido el primer poemario realizado por
una maquina. Se alimento con diez mil poemas, dos mil setecientas horas de lectu-
ra. La maquina empezd a entender qué era un poema, entonces se atrevié a hacer
poemas. Es un poema muy elemental, pero lo ha escrito una maquina. O este otro
proyecto llamado Shelley, a partir de historias de terror y con la colaboracién de
un humano, la maquina comienza a aprender qué es terrorifico o qué no. También
ocurre con la musica. En la universidad de Malaga, se ha creado un software genera
musica, su propia musica; también pasa con la pintura, el primer cuadro que creé
una maquina se vendié muy bien, aunque no tuviera un valor artistico.

En 2018, Lexus sacd un anuncio cuyo guién habia sido creado por una maquina..
Puede ser una leyenda urbana, un reclamo mas de venta, pero eso da lo mismo
porque lo importante es tener en cuenta que vamos en esa direccion. Maquinas
que son capaces de hacer algo que hasta ahora solo podia hacer un humano. De
hecho, hay un par de litigios en Estados Unidos para permitir que un software sea
el autor de una patente. Por lo tanto, tenemos unos nuevos competidores en el
mundo que son esas maquinas inteligentes ;Cual es la actitud que debemos tener?

Oponerse no sirve de nada. Vamos hacia un mundo en el que debemos hacer lo
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que mejor sepamos. Las maquinas y nosotros. Y por eso, la educacién debe cam-
biar. Si educamos a los nifos para hacer lo que hace una maquina, incluso mejor
que él, les estamos creando un problema. Otro ejemplo, Airbus esta intentando
hacer mejores aviones; que pesen menos, un elemento importante para el coste
del combustible y la eficiencia. Para este disefio esta utilizando una maquina que
busca opciones optimas Alimenta a una maquina de los elementos estructurales
necesarios, las reglas de la estructura de determinadas piezas y la maquina genera
opciones hasta que llegar a una que es la ideal. Esta empresa dice que solo con este
pequeno cambio, se ahorrarian al afio cuatrocientas sesenta y cinco mil toneladas
métricas de emisiones de CO2. Es decir, que esto es algo realmente significativo. A
esto se le llama disefo generativo. Disefar con un software y a partir de miles de
pruebas (ensayo/error).

Tal y como dice Jack Ma, el fundador de Alibaba, debemos ensefar a las nuevas
generaciones a hacer aquello tipicamente humano, por eso debe cambiar la edu-
cacion.

{Cudl es la conclusién? Nos estad preocupando mucho que vayamos a automatizar
procesos. Es inevitable, la busqueda de eficiencia nos conduce ahi, pero la gran
pregunta es si podemos conseguir que los humanos hagan cosas mejores con las
maquinas. Por ejemplo, un cirujano que utiliza con una mano su bisturi y con la
otra una maquina que mejore o aumente determinadas funciones propias. ;Cual
es el futuro de la humanidad? Va en esa linea, en Stamford, en el Instituto para la
Inteligencia Artificial, centrado en los humanos, estan trabajando para combinar
las capacidades humanas con las de las maquinas.

Cinco virtudes esenciales y humanas a potenciar

En un mundo de maquinas inteligentes nuestra Unica opcién es ser humanos. Es
asi de sencillo, pero que representa un cambio drastico en el modelo educativo.
Si realmente nuestra opcién es ser humanos, tenemos que entender mejor qué
es ser humano e implementar un sistema educativo para ampliar las capacidades
de un humano. ;Qué quiere decir esto? Yo creo que nadie lo tiene claro del todo,
hay unos cuantos libros escritos al respecto, asi que voy a hacer una sintesis. Los
humanos somos imaginativos. El humano esta formado por un cerebro, mas expe-
riencia, empatia y un largo etcétera de virtudes. Es capaz de imaginar una solucién
de manera inesperada e impensable. Creo que estamos todavia lejos de convivir
con una maquina que sea capaz de imaginar o crear de una manera tan competen-
te como lo hacemos los humanos. Nuestro cerebro estd preparado para encontrar
una solucién distinta a un determinado problema. Mucho de lo que se hace hoy
en innovacién consiste en encontrar una lectura alternativa a una situacién. Por lo
tanto ;Qué somos los humanos? Seres imaginativos que encuentran soluciones,
combinando, cambiando, destruyendo o mezclando; somos generadores de nue-
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vas ideas y nuevos conceptos.

Otra de las virtudes genuinamente humana es que somos criticos. Es decir, nuestro
cerebro estd pensado para hacer preguntas. Distintas y que van en contra de lo
aprendido mucha veces. De manera que en la educacién deberiamos aprovechar
esto, en vez de estudiar a Napoledn, deberiamos abordar esta figura, preguntando
alos alumnos si era bueno o malo. Y que investigaran por si solos, para llegar a una
conclusién y luego a un debate entre ellos. Este cambio de perspectiva, les ensena
a ser mas creativos y a tener pensamiento critico, porque no memorizan, piensan.

La tercera idea interesante es que, los humanos somos experimentadores y pongo
un ejemplo muy cercano; uno de mis hijos cuando estaba en la ESO; se aburria
tanto que un dia se dedicé a hacer rayitas en un folio hasta agotar el boligrafo. Y
luego estaba tan orgulloso de su descubrimiento: un Bic se puede gastar en un
dia, en una hoja. Yo, no tanto, pero también, porque seguro que a nadie se le habia
ocurrido antes. Pensar en hacer un experimento es algo muy caracteristico de la
mente humana.

Somos ademds manuales, muy importante, y es verdaderamente un milagro. Ma-
yor que el 5G. Es realmente algo muy singular y hay escuelas en el mundo que
estan poniendo énfasis en esta capacidad de los humanos para utilizar las manos
de una forma tan curiosa. Como una en California donde lo importante no es el
conocimiento, sino las habilidades. La capacidad para hacer cosas con las manos y
con el cerebro. Tuve ocasidn de entrevistar al director y me dio el ejemplo perfecto.
Lo primero que hace un nifio cuando entra al colegio, a los siete u ocho afios, es
fabricarse su silla, hasta que no la tiene, no se sienta. La primera la construye con
ayuda de sus compafieros y suele ser bastante basica, algo para sentarse como se
pueda. Pero lo curioso es que como sabe que eso no es una silla en condiciones,
el nifo se va construyendo mas, perfeccionando su técnica, fijandose en como las
hacen los demas y va aprendiendo nuevas formas de hacerlo. Esta escuela tiene un
modelo basado en el estimulo de la construccion, de la fabricacién, como algo dis-
tintivo de los humanos. Y es que somos fabricantes, hacemos cosas con las manos,
tenemos espiritu critico y tenemos imaginacion.

Ademas, somos sociales, capaces de poner nuestra energia conjunta para conse-
guir un objetivo. Entendemos o sentimos de forma trascendental y hay algunas
escuelas del mundo, como una en Baltimore, que han hecho un cambio muy im-
portante en sus alumnos, incorporando la meditacién o la propia consciencia en el
proceso educativo. La intuicién también es una virtud meramente humana.

Por lo tanto, lo que tiene que hacer el sistema educativo es estimular todas estas
virtudes que las maquinas van a tardar mucho mas en tener.
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Los retos de la educacion del futuro

Como sera esta educacion del futuro, como sera el cambio en el modelo educativo.
Primero, serd importante entender el cerebro humano. La educacién va a cambiar
conforme entendamos cémo funciona nuestro cerebro. Hace unas semanas, estu-
ve en la presentacién de una tesis doctoral y alguien del tribunal dijo algo intere-
sante: que la educacion esta en un periodo pre-cientifico. Es decir, en educacién se
prueba, es un sistema de ensayo y error. Lo que funciona se hace, pero realmente
no sabemos como aprende nuestro cerebro. Para mas informacion recomiendo
los libros de Daniel Kahneman. Es realmente fascinante recorrer este libro con la
experiencia de este premio nobel para ver hasta qué punto nuestro cerebro es sor-
prendente y como estamos constantemente mezclando lo racional y lo irracional.
Es decir, aunque pensemos que nuestro cerebro funciona como una maquina ra-
cional, en realidad, nuestro comportamiento esta determinado por nuestra parte
irracional y emocional. Esta caracteristica emocional mezclada con nuestra capa-
cidad manual es un factor esencial de la nueva educacién. Y el futuro esta en ser
diferencialmente humano.

Por otro lado, la educacion del futuro debe estimular a sus alumnos a que se ha-
gan preguntas. Lo contrario al sistema educativo actual, que estad enfocado a dar
respuestas. Los nifos, hasta los cuatro afos, no paran de hacerse preguntas. Y esa
capacidad disminuye conforme aprenden a leer y a escribir. Es una paradoja que
conforme les estructuramos el cerebro, van perdiendo esa capacidad. Ahora debe-
mos cambiar el rumbo, porque en un mundo de méquinas inteligentes, lo impor-
tante sera hacer preguntas no dar respuestas. Las respuestas las dara un algoritmo
y el poder lo tendrd quién haga la pregunta. Asi que ser curioso es fundamental.
Entrenar a los nifos a cuestionarse todo lo que tienen a su alrededor. Hace un par
de afos escribi un cuento sobre una nifa que se hacia preguntas, cotidianas, del
dia a dia, y en el proceso creativo me di cuenta de que las preguntas nos asaltan a
cada paso. Por ejemplo, Ona, asi se llama la protagonista, se pregunta por qué tiene
que gastar tanta agua en la ducha esperando a que salga caliente. Una pregunta
absolutamente obvia, si sumas millones y millones de personas al cabo del dia, hay
billones de litros perdidos y esta nifia se hace esta pregunta: ;qué hard el monstruo
del desaglie con el agua que se pierde? Este es un proyecto que empecé hace dos
anos, traducido a treinta y seis lenguas, por si a alguien le interesa estéa disponible
gratuitamente en internet y es algo que me preocupa mucho hoy: cémo estimula-
mos la curiosidad de los nifios, cémo hacemos que los niflos se hagan preguntas.

La segunda clave de la nueva educacion es construir proyectos. No se trata de edu-
car con proyectos sino construirlos. Es muy importante crear algo que antes no
existia. Potenciar la capacidad del humano para cambiar su entorno. Hay un ejem-
plo muy interesante. El de una red de escuelas secundarias en Estados Unidos que
se llama High Tech High. Bill Gates financié sus origenes. Los fundadores tenian
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claro que querian montar una escuela para estimular las vocaciones cientificas y
tecnoldgicas, pero no a partir de la transmisiéon de conocimientos, sino a través de
hacerse preguntas y construir prototipos para responderlas. Uno de estos proyec-
tos consiste en construir un obelisco. Es facil imaginarse cdmo cambia la forma de
aprender de un conjunto de nifios cuyo objetivo es construir algo asi. Es necesario
aprender quimica, matemadticas, ingenieria, historia o lengua. El proyecto contiene
un conjunto de necesidades educativas muy importantes. Por lo tanto, segunda
idea importante: hay que construir a través de proyectos.

Tercera, y mas polémica, vamos hacia el autoaprendizaje. La escuela debe estimu-
lar para que quién quiera aprenda. Por mucho que te fuercen, no vas a aprender si
no quieres. Por lo tanto, cémo creas las condiciones necesarias para que la gente
quiera aprender. Los mejores ejemplos de autoaprendizaje estan en Africa. De otra
manera, no hay otra forma de educar a los millones de nifios que va vivir en Africa
en las préximas décadas. Es el lugar del planeta mas va a crecer en este siglo. Hoy,
alli, hay mil millones de personas, el equivalente a las que estdn en Europa y en
todo el continente Americano. A finales de este siglo, habra cuatro mil millones y
no me lo invento. Es el tnico lugar del planeta donde se multiplicara la poblacién
por cuatro. Serd extraordinariamente joven, si no conseguimos un cambio en el
modelo educativo en Africa, tendremos un problema muy grave en todo el planeta
y, por lo tanto, no es extrafo que la fundacién X-Prize haya lanzado un proyecto
para conseguir que los niflos puedan tomar el control de su propio aprendizaje. Si
alguien tiene una buena idea que facilite a los niflos aprender por si mismos las re-
glas basicas de lectura y aritmética, en quince meses, con un software, openshour-
cey escalable, puede ganar quince millones de délares. Y cuidado que esta es una
de las ideas con las que no estoy necesariamente de acuerdo. No estoy diciendo
que los nifos no tengan que socializar, sino que es muy importante que se dispon-
ga de instrumentos para que los nifos puedan aprender.

Otraidea fundamental para el aprendizaje del futuro son las personas significativas.
Lo mas importante en el aprendizaje es con quién estds aprendiendo. La importan-
cia de las personas que te rodean. Los padres y los educadores. Por ejemplo, hay
un profesor en uno de los barrios mas pobres de Filadelfia que afio tras afo se hace
con el titulo de mejor profesor de Estados Unidos. Consigue que nifios sin practica-
mente saber inglés acaben haciendo una representacién de Shakespeare.Y lo hace
a partir de su involucracién absoluta en el futuro de esos nifos. Este es un ejemplo
de persona significativa en la educacién. Los profesores son fundamentales en el
proceso de aprendizaje. También los iguales, hay programas educativos que propi-
cian que exalumnos ayuden a otros a superar problemas como el bulling. A veces
nos centramos en la educacién como un tema de contenidos, cuando resulta que
lo esencial puede ser con quién estas aprendiendo o quién te estd ayudando.

Y la dltima idea fundamental, sea cudl sea el origen del alumno y el programa for-
mativo, lo mas importante para que tenga éxito en la vida es la resiliencia. Su capa-
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cidad para superar los obstaculos; y no una vez, sino siempre. Es decir, ser plastico y
capaz de adaptarse. Iniciativa y tenacidad. Para que un nifo tenga éxito es necesa-
rio transmitirle esa resistencia, esa capacidad para superar obstaculos, no le des co-
nocimientos, dale la capacidad para superar retos permanentemente; flexibilidad
para poderse adaptarse a nuevas circunstancias. En el futuro, alin mas, ya que va
a convivir con maquinas inteligentes. Los nifos que estan ahora en primaria, tiene
muchas posibilidades de llegar a los cien afos, les quedan mucho por delante. En
un siglo, el mundo va a cambiar extraordinariamente y las maquinas van a estar ahi.
Por lo tanto, tenemos que cambiar el sistema educativo y esa resiliencia es esencial
porque tendran que adaptarse a cambios extraordinarios.

Humanos empoderados y felices

Para concluir, decir que no podemos seguir avanzando en educacién si no enten-
demos el cerebro humano. Es fundamental saber como aprendemos, cdmo desa-
prendemos y qué nos motiva.

Y la segunda conclusién es que el futuro serd de humanos y maquinas, de los dos.
Y es muy importante entenderlo asi. ;Qué significa? ;Van a tener derechos esas
maquinas? ;Como va a ser la ética en un mundo en el que hay maquinas? No me
atrevo a responder. Lo que si sé es que vamos a tener que educar humanos y em-
poderarlos. Que puedan hacer cosas y adaptarse a un mundo muy complejo que
viene.

Al final, para resumir, decir que el fin tltimo de todo es conseguir la felicidad, hay
un psicélogo americano que tiene una definicion perfecta. Para él, la felicidad es
moverse por un canal que esta entre tus habilidades y tus retos. Si te planteas ob-
jetivos que estan por debajo de tu capacidad, te aburres; si estan por encima, te
angustias. ;Dénde esta la felicidad? En asumir, en cada momento, los retos que
nuestras capacidades son capaces de resolver. Siempre teniendo en cuenta que las
capacidades van creciendo.

{Hacia dénde tiene que cambiar la educacién? Hacia el descubrimiento de los ta-
lentos de cada persona tiene y le son inherentes para poderlos aumentar, para que
pueda ser funcionalmente feliz en un mundo complejo.

Lo mejor que podemos hacer por los nifios es ayudarles a descubrir qué tienen
de singular y desarrollar sus capacidades para ser tan humanos como para poder
competir con las maquinas. Muchas gracias.
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Quiero dar las gracias por esta invitacion que me parece, no solo pertinente, sino
también, muy amable en un momento en el que hay que tomar perspectiva y no
dejarse distraer por la urgencia de los acontecimientos.

En principio, quiero poner el foco en la vision de mis actividades dentro del Foro
Econémico Mundial porque fue la organizacién que acuiné el término de Cuarta
Revolucién Industrial. Un término que viene dado no solamente por la profunda
transformacion de la tecnologia que estamos viviendo, sino porque lo esta cambi-
ando todo.

{Qué entendemos por Cuarta Revolucién Industrial? ;Y por qué es diferente a las
anteriores? Es diferente porque abarca muchisimas tecnologias como la inteligen-
cia artificial, la nanotecnologia o la biotecnologia y porque el cambio que va a
producirse no tiene precedentes. Ya hemos visto tres revoluciones industriales. La
primera, originada por la maquina de vapor que hizo que las fabricas empezaran a
trabajar de forma mas eficiente. Esto se vio acelerado con la produccion en cade-
na que definio la Segunda Revolucion Industrial. Y desde entonces ahora, hemos
vivido en la Tercera Revolucién Industrial, caracterizada por el microchip y la llega-
da de internet que realmente nos han transformado. En la actualidad, en el Foro
Econémico Mundial hemos visto que se estdn dando los mimbres para tener una
nueva revolucién, mucho mas transcendental, que no solo cambiard cémo pro-
ducimos o como compramos, sino también cémo nos relacionamos, nos informa-
mos, votamos, encontramos pareja o viajamos. En definitiva, una transformacion
de todos los aspectos de nuestra vida. Y, ademas, sera fulminante.Y ante este cam-
bio abrupto algunos de los pilares de nuestra sociedad pueden tambalearse como
es el caso del empleo o la democracia. En ellos centraré mi intervencién porque
ambos cimientos no van a tener el tiempo necesario para adaptarse a estos pro-
fundos cambios tecnolégicos. Y esta es la gran amenaza de los nuevos tiempos que
percibimos desde Foro Econémico Mundial.

La transformacién global del empleo

Para eso, hace unos anos, publicamos un informe que ha tenido un enorme im-
pacto y que se centra en el futuro del empleo. En él poniamos de manifiesto como
muchos empleos repetitivos, automatizables, estan en peligro. Hicimos un analisis
por paises y por sectores. Descubrimos que el cuarenta y siete por ciento de los
empleos de Estados Unidos tienen mas del setenta por ciento de probabilidades
de ser reemplazados por una maquina. O sea, no estamos hablando de algo mar-
ginal, ni siquiera de algo que va a ocurrir alli en el futuro, sino de un riesgo real e
inminente. Y trasladado a Europa, vemos que es el sur del continente donde hay
mas trabajos repetitivos, de poco valor anadido, donde existe un mayor riesgo de
que se produzca esta automatizacién. Por consiguiente, muchas personas que hoy
en dia tienen un trabajo, estan en riesgo de perderlo.

De esto trataré en mi intervencidn y también haré una pequena reflexion sobre
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qué pasa con la creacidon de nuevos empleos. En este sentido, hay un desfase entre
la destruccion de empleos y la creacién de nuevas oportunidades. Yo creo que, a
dia de hoy, nadie sabe si la tecnologia va a generar mas empleos de los que va a
destruir; pero probablemente aquellas personas que se van a quedar sin empleo,
no estén capacitadas para los nuevos empleos que van a surgir.

En la Segunda Revolucién Industrial, a principios del Siglo XIX, el setenta por ciento
de los americanos trabajaba en el campo, eran agricultores, hoy no llegan al cinco
por ciento. Y sin embargo, Estados Unidos es un exportador nato de productos
agricolas. Todo esto se ha visto respaldado por un incremento muy sustancial de
los servicios, que han sido los que han hecho posible este despegue enorme de la
productividad.

Durante los primeros afios del Siglo XIX la productividad de los campos americanos
practicamente era la misma; pero ya en el Siglo XX, hemos visto que los campos
producen muchisimo mds sin necesidad de emplear a tanta gente. Lo preocupante
de todo esto es que, en los afos setenta y ochenta, se desacoplé el aumento de la
productividad con el salario minimo. Es decir, los trabajadores que contribuian a
mejorar la productividad de las empresas dejaron de percibir los réditos de estas
mejoras. Obviamente, las maquinas han tenido mucho que ver en mejoras de pro-
ductividad que luego no se han visto trasladadas en salario que es por supuesto
la mejor forma de redistribucion de la riqueza. Este desacople tan significativo y
constante en el tiempo ha dado lugar a que el uno por ciento del mundo acapare
mas riqueza que el restante noventa nueve por ciento. Llegados a este punto, en
la actualidad cuando entran en juego la IA, nuevas maquinas y los algoritmos, las
riquezas también ascienden, pero siguen sin traducirse en los sueldos de la may-
oria. Lo que genera desigualdad y dinamita nuestro sistema social y democratico.

La evolucién de la renta y la democracia en el mundo

Asi estamos ante una de las gréficas mas famosas, tanto que The Economist y todas
las revistas especializadas hablan de ella como la grafica del elefante.

Esta grafica tiene un papel fundamental a la hora de seguir con mi razonamiento.
Aqui lo que vemos es el cambio de ingresos de renta, en doélares, en los tltimos
veinte afos, del ano 1988 al 2008. ;Y qué es lo que ha hecho la globalizacion? A
los pobres mas pobres. Se ve claramente que los paises que estan en la cola de
la gréfica, son aquellos como Chad a lo que no ha llegado la globalizacion para
bien o para mal. La cuestion es si estos paises también se van a quedar al margen
de las bondades de esta Cuarta Revolucién Industrial. Si seguimos estudiando las
lineas, en la espalda del elefante se encuentran las economias emergentes, una
clase media emergente, no clase media entendida como la entendemos en Europa
o en Estados Unidos, pero si unos nuevos ricos. Miles de millones de ellos que han
surgido en China, India, Brasil o Rusia. Los protagonistas del gran cambio de la glo-
balizacion. Y también se ven claramente reflejados perdedores de la globalizacion,
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La curva del elefante
Evolucién de la desigualdad en el mundo (1988-2008)
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como es el caso de las clases medias de las democracias occidentales. Han perdido
no solo en renta, sino también las expectativas para sus préximas generaciones.
Cuando preguntas a los jovenes si creen que van a vivir mejor que sus padres, la
respuesta mayoritaria es no. Una consecuencia de la globalizacién y de la crisis. Y lo
que no ayuda es que los Unicos que realmente se han beneficiado es un porcentaje
realmente ridiculo. Un uno por ciento. Y esto pone en peligro la sostenibilidad del
sistema, por no hablar de la justicia y de la ética.

Estos datos son dramaticos, asustan. Por ejemplo, la clase media de las principales
ciudades de Estados Unidos, de 1972 a 2015, ha disminuido notablemente, a la vez
que han aumentado los ricos y muy ricos. ;Estd disminuyendo la pobreza? Cla-
ro que esta disminuyendo, es la espalda del elefante; pero lo que vemos en las
democracias occidentales es que quien esta sufriendo es la clase media que es la
que sostenia el sistema y el estado del bienestar; asi, ahora hay ciudades, como
Detroit, en las que la clase media practicamente ha desaparecido. Esto, en Europa,
ha venido acompanado de un aumento de los partidos mas radicales: xenéfobos,
nacionalistas y un largo etcétera.

Y muy relacionada con este elefante que nos va a atropellar a todos, esta un estudio
que El New York Times hizo preguntando a personas de diferentes edades: ;Es para
ti esencial vivir en una democracia? Las personas mayores (70 — 80 afnos) de paises
muy diversos en un porcentaje del ochenta por ciento decian que si, que para ellos
era fundamental vivir en una democracia. Esto contrasta con lo que respondieron
las nuevas generaciones. De hecho, en Reino Unido, solo el veinticinco por ciento
de los jovenes consideraba esencial vivir en democracia. Lo que es muy preocu-
pante. Y, por supuesto, el estado no es neutral aqui, estamos viendo lo que esta
haciendo China con las nuevas tecnologias, con la vigilancia de sus ciudadanos
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que sin duda trae muchas mejoras de eficiencia. Ya que la administracién puede
dar mejores servicios si conoce dénde estan sus administrados, cémo reaccionan
o0 cémo se comportan. Aunque es evidente que los ciudadanos empiezan a ver a
la tecnologia como el gran hermano, como aquella herramienta del estado que les
controla. De hecho en Hong Kong, una manera de protestar contra esto fue el uso
de mascarillas, mucho antes del COVID-19, para que no los pudieran identificar.
También utilizaban para tal efecto las luces de los méviles o laseres. Un simbolo
de cémo los ciudadanos ven el uso que estan dando estados a la tecnologia para
controlarles.

En Europa, por supuesto, pensamos que estamos mds seguros, pero ;hasta qué
punto? ;Realmente tenemos capacidad de negociar los términos? ;Qué calidad
tiene nuestra democracia, si solo podemos aceptar unas condiciones que nos vi-
enen dadas, sin las cuales de forma efectiva no podemos operar en sociedad ni
con la administraciéon ni con las empresas ni con nuestro circulo de amistad?. La
tecnologia ha desmontado algunos mitos fundamentales, pensdbamos que a mas
informacion mds responsabilidad, mas sabiduria, pero nos hemos dado cuenta de
que no es asi. Era algo en lo que ya insistian los griegos, pero nosotros teniamos
esta ilusion. Pensabamos que cuando todo el mundo pudiera llevar una enciclo-
pedia en el bolsillo y leer a Homero, seria lo primero que haria; sin embargo, lo
que hacemos es ver gatitos o cualquier otro tipo de contenido baladi en las redes.
Las empresas lo han visto rdpidamente y estan utilizando neurociencia y exper-
tos en marketing para desarrollar la posverdad. Que no es una mentira ingenua,
esta perfectamente cocinada, es la mentira que queremos escuchar; por eso las
noticias falsas, no son noticias inocuas o ingenuas, sino que estan perfectamente
disefadas para que resuenen con lo que queremos oir. De ahi que nos vayamos
agrupando en funcion de nuestra vision politica o por fobias particulares. Esto crea
entornos tecnoldgicos que favorecen el pensamiento Unico. Porque todo estamos
disenados para juntarnos con aquellos que apoyan nuestra forma de ver el mundo
y que nos hacen sentir mejor. Como respuesta a esta tendencia, estamos obligados
a tener pensamiento critico o estaremos perdidos. La democracia esta en peligro y
es un hecho. Hay una sentencia firme de que Rusia intervino a través de Cambridge
Analitica y Facebook en las elecciones de Estados Unidos para que ganara Trump.
Practicamente todos los gobiernos tienen grupos de seguridad cibernética, precis-
amente por esta amenaza.

Desmenuzar la tecnologia para conocer el mundo hacia el que
avanzamos

Por todo eso y porque esta sociedad cambia de forma muy répida, desde el Foro
Econdmico Mundial, hemos hecho varios esfuerzos para intentar explicar las trans-
formaciones que estan ocurriendo. En los proximos afos, vamos a tener que tomar
decisiones dificiles sobre temas muy técnicos. Por esto es importante pensar desde
las tecnologias. Asi, desde hace siete afios, en el Foro Econédmico Mundial, hacemos
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anualmente un informe en el que desmenuzamos diez tecnologias que pensamos
que van a transformar el mundo. El informe recoge el pensamiento de expertos,
sobre todo de lideres politicos y CEOs de las grandes empresas. Y esta idea se ha
trasladado a la Fundacién Rafael del Pino, que me invité a dirigir una de sus cate-
dras, la Catedra de Ciencia y Sociedad para traer esta iniciativa a Espafia. Porque
creo que aqui es especialmente importante, ya que los temas de innovacién y
economia del conocimiento estan en el discurso, pero no llegan a calar. Asi que
en este informe lo que estamos haciendo es identificar y explicar diez tecnologias
clave para mejorar la competitividad de la economia espafola. Buscamos estas tec-
nologias teniendo en cuenta que tenemos ante nosotros cambios muy profundos
que vendran dados por las caracteristicas de nuestra sociedad: una poblacién en-
vejecida, un estado de bienestar muy amplio, un sector turistico muy desarrollado,
pero de poco valor ainadido y un sector bancario en plena transformacién. Es una
forma de repensar Espaia desde la innovacion y desde la tecnologia.

La educacion como puntal para abordar las nuevas tecnologias

Por otro lado, y siguiendo con las nuevas tecnologias, existe un desconocimiento
del significado exacto de muchas de ellas, por ejemplo, la palabra nanotecnologia
se asocia a cosas pequenas, pero en realidad esta ciencia consiste en hacer las cosas
nuevas. Ya que cambia la estructura de los materiales de forma que se comporten
de manera diferente. Hoy en dia, tenemos ciento dieciocho elementos en la tabla
periddica, el ultimo es el Oganeson. De ellos, treinta o cuarenta son abundantes,
y con ellos hacemos de todo. Por ejemplo, si queremos que el silicio sea capaz de
absorber mas fotones para producir corriente eléctrica de forma mas sostenible y
encontrar una alternativa al petréleo, deberemos transformarlo. La nanotecnologia
hace que un mismo material tenga propiedades radicalmente distintas, por ejem-
plo, el carbén basicamente sirve para quemarlo, pero si somos capaces de extraer
una sola ldamina, esta se comporta de una forma radicalmente distinta. La nanotec-
nologia anade colores a la paleta del quimico, y donde hay nuevas propiedades,
hay nuevas oportunidades empresariales.

Hoy en dia, por eso, hay toda una nueva industria relacionada con la nanotec-
nologia que es el internet de las cosas; como el teléfono inteligente, las cdmaras
que nos estan grabando y vigilando. Aqui igual hay trescientos sensores inteligen-
tes, entre camaras, teléfonos, micréfonos y un largo etcétera. La idea es que si en
vez de trescientos, hubieran treinta millones, la informaciéon mejoraria muchisimo
y pasariamos del big data al hugh data, que es la nueva revolucién que nos permite
la nanotecnologia, con una cantidad de informacién sin precedentes. Imaginad
que tuviéramos millones de nanoparticulas viajando por el cuerpo y nos dijeran a
tiempo real cobmo estamos, el nivel de azucar en sangre, de colesterol, si nos falta
alguna vitamina o si algun érgano esté fallando; de la misma manera que tu reloj te
cuenta los pasos o las horas que duermes.
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Eso esta ahi, pero antes debemos transformar la educacién. Lo vamos a ver cla-
ro con este ejemplo. El simbolo que representa a los quimicos es la tabla periodi-
ca. Hace ciento cincuenta afos que tenemos la misma, la que descubrié Dimitri
Ivdnovich Mendeléyev. El ano pasado coincidiendo con el afo internacional de
esta referencia, se hizo un experimento curioso y con resultados sorprendentes.
Le dijeron a un ordenador que se leyera treinta millones de articulos cientificos y
pusiera en una tabla aquellos elementos que fueran mas parecidos, aquellos que
reaccionasen igual y tuvieran las mismas propiedades; y muy lejos a los que no
se parecieran en nada. En dos horas el ordenador tenia una tabla periddica total-
mente diferente a la clasica, pero que en muchos aspectos es mejor.

Muchos de los elementos que durante mas de un siglo hemos pensado como pare-
cidos, segun el ordenador no se parecen en nada, son muy diferentes. Por eso, el
siguiente paso para acometer todos estos avances, es tener una educacién acorde
con ellos. Los alumnos pueden encontrar en una pantalla lo que ahora encuentran
en las aulas, pero no pueden avanzar en investigacion o crear una empresa, si no
tienen un entorno acorde. Esto es en lo que se tienen que convertir las universi-
dades del siglo XXI; en lugares donde los estudiantes encuentren las claves para
evolucionar y revolucionar lo que estan estudiando. Es la Ginica manera de que ten-
gamos generaciones que ocupen esos nuevos puestos que apareceran derivados
de las nuevas tecnologias, que de otro modo quedaran desiertos, con la pérdida
que ello conlleva para la humanidad.

El siguiente caso ejemplifica qué es hacer que las cosas ocurran. El afio pasado en
colaboracion con la Universidad de la Rioja y la de Madrid, descubrimos y paten-
tamos las células solares de baja temperatura mas eficientes del mundo y estamos
ya pensando en cémo licenciarlas. Estas celdas, que ademds pueden pintarse y re-
cubrir cualquier superficie, son un ejemplo de que las universidades son lugares
donde uno puede emprender.

Emprender desde la ciencia

Otro ejemplo, cuando terminé el doctorado me dieron una beca Fullbright y de-
cidi irme a Estados Unidos. Yo fui alli con un solo objetivo: publicar. Para tener una
plaza de profesor cuando volviese a Espaia. Y me volvi sin ninguna publicacién,
porque alli en MIT me di cuenta que pasaban cosas y habia actividades que me
llenaban mds; me retaban mds y me hacian mejor cientifico. Entre ellas, estaba em-
prender. Porque podia publicar un nuevo articulo y anadir una pieza pequeiita al
puzle del conocimiento, que es una tarea importante, sin duda; pero si uno hace
un descubrimiento que es una sensacion y del las personas se benefician, la emo-
cién es muchisimo mayor. De esta experiencia sali6 mi hallazgo: Rive Technolo-
gy. Que empez6 cuando quise cumplir un suefio, sin reparar en que tenia unos
cuantos inconvenientes: no sabia dénde se metia, tenia un nivel bajo de inglés y
mas bien pocos conocimientos de aquello en lo que estaba trabajando. Pero las
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empresas no venden productos, venden suefos, venden una idea, una ambicion.
Cuando compramos o contratamos a alguien, no lo hacemos por un producto, sino
por una visién, queremos trabajar con esa persona, hacer esa vision posible. Y yo
queria una cosa pequena: cambiar la industria del refine de petréleo a través de
la nanotecnologia. Dicho asi, suena totalmente ingenuo, pero estaba convencido.
Los materiales que se utilizan para producir combustibles se llaman ceolitas. Estas
estructuras maravillosas que se producen a gran escala, a un precio muy barato,
son cristales tridimensionales que extendidos en el espacio conforman una estruc-
tura de canales por los que pasan los hidrocarburos para convertirlos en moléculas
mas pequenas. El problema viene cuando el hidrocarburo ramificado bloquea la
ceolita y para solucionarlo se debe quemar y generar un montén de CO2. Gracias a
la nanotecnologia, se puede hacer sin generar esos residuos, reduciendo en miles
de toneladas de CO2 las emisiones de la refineria. a la vez que produce méas gasoli-
nay diesel. Eso es lo hice con mi proyecto.

Y en estas aventuras emprendedoras juega un papel fundamental la universidad.
Segun un informe, en 2009, habia mas de veinticinco mil empresas activas en
MIT. Si estas cifras se dieran en Espana, se acabaria el paro, porque aportarian a
la economia tres millones de puesto de trabajo y convertirian a nuestro pais en la
undécima economia del mundo. Esta universidad tiene quince mil personas bril-
lantes y con ellas se consigue generar una economia del tamarfo de un pais. No
todo Estados Unidos es igual, lo comprobé cuando terminé en MIT y fundé Rive
Technology en Bartlesville, Oklahoma; alli, como en nuestro pais, no tienen ni idea
de crear empresas tecnoldgicas.

Siguiendo con este informe, aparece Rive Technology, que en ese momento estaba
formada por dos personas que trabajaban desde un chamizo en Oklahoma, sin
tener miles de trabajadores ni estar en Massachusetts o California, donde estan
casi todas las que nos acompanan en la tabla. Nunca sabré por qué se fijaron en
nosotros, pero ahi estamos. Mi companero de aventuras entonces era Marvin Jon-
hson, el primer americano que recibié la medalla de tecnologia de Estados Unidos,
que cuando se jubild, me dijo que iba a trabajar conmigo sin cobrar, simplemente
porque le apetecia ver si esa tecnologia realmente podia cambiar el sector. Jon-
hson tiene doscientas cincuenta patentes, asi que sin pensarlo me fui a Oklahoma
a trabajar a ese laboratorio. Hace unos meses, Grace, una de las mayores multina-
cionales del sector quimico, compr6 la empresa y hoy duermo mucho mejor y no
tengo que pagar cincuenta nominas todos los meses. Grace ha sido una empresa
muy generosa, ha mantenido la marca, a la mayoria de nuestros cientificos y me
menciond en el comunicado de prensa, Estoy trabajando con ellos de forma muy
estrecha, como consultor, porque mi vocacién es que mi tecnologia realmente sea
lo mas global posible y una startup llega donde llega, pero de la mano de una gran
multinacional amplia su horizonte.

Con esta experiencia, también quiero desmitificar la idea del emprendedor. La
imagen que tenemos es la de Kevin Rose que gané sesenta millones en diecio-
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cho meses. Resumen: poco riesgo, poca inversién, momento ideal, resolucién de
un problema muy relativo. Aunque a mi me gustaria que, con los anos, cuando
pensemos en un emprendedor la imagen que nos viniera a la cabeza fuera, por
ejemplo, la de una mujer cientifica que esta trabajando para resolver un problema
real del que nos beneficiamos todos. Aqui la inversién es mayor, los tiempos mds
largos y hay muchisimo riesgo, pero es donde merece realmente la pena invertir.
Me gustaria que los jovenes, y a esto le dedico buena parte de mi tiempo, vieran en
el emprendimiento una salida a esos descubrimientos maravillosos que se estan
haciendo en los laboratorios de todo el mundo. Seria muy provechoso que esos
cientificos pudieran acompanar a los proyectos empresariales que derivan de cada
una de sus investigaciones para que el tiempo en desarrollar el producto y salir al
mercado se acortara y la sociedad se pudiera beneficiar cuanto antes de ese pro-
ducto o investigacion. Por eso, la Cuarta Revolucién Industrial tiene que ser una
revolucion de valores. Porque a mas poderosas herramientas, mas responsabilidad
en muchos sentidos. Y la convergencia de la nanotecnologia, la inteligencia artifi-
cial y todos los aspectos del mundo fisico, bioldgico y digital que estan convergien-
do, nos van a dar unas capacidades que si no tenemos los valores bien asentados,
muchas personas salgan perdiendo, y entonces perderemos todos.

La responsabilidad individual en el cambio de perspectiva

Y en este caso creo en la iniciativa individual. ;Qué estoy haciendo yo? En pre-
sente y en primera persona. Yo creo que eso es una responsabilidad, una llamada
a la accién, primero, porque nos responsabiliza, nos hace sentir adultos y también
porque nos hace mas creibles y al final, también, mas felices. Asi, el Foro Econémico
Mundial me pidi6 en el 2018 que comenzara en Espafia una red global de jovenes,
entre veinticinco y treinta y cinco afnos, para trabajar en resolver problemas locales,
en sus respectivas comunidades. La academia joven de Espafa que tengo el honor
de presidir es un compromiso para visibilizar a los mejores de entre nosotros. En
ella trabajan jovenes cientificos de Espana muy reconocidos. Y sigue entrando gen-
te, acabamos de abrir una convocatoria para trece nuevos académicos a la que se
han presentado ciento ochenta y cinco personas. Lo que demuestra que Espafia es
un pais donde se puede hacer ciencia. Lo que echa por tierra ese mensaje dafiino
y peligroso que empuja a nuestros jévenes a hacerla fuera de nuestras fronteras.
Si seguimos con este mensaje, nos quedaremos solo con empleos de poco valor
anadido. Y ya he hablado de lo que va a pasar con esos empleos al inicio de mi
intervencién. De manera que tenemos que ser un pais que visibiliza a aquellos que
estén haciendo ciencia de primera linea y asi extender la idea de que emprender
desde la ciencia es bueno y posible. No todos los cientificos tienen que convertirse
en emprendedores, seria un error obviamente, pero si tuviéramos mas cientificos
que asumen el riesgo, ni siquiera de crear una empresa, pero si de ayudar a la trans-
ferencia, dar los primeros pasos, sin duda, nuestro pais cambiaria.

Por ultimo, me gustaria hablar de uno de los proyectos de los que me siento mas
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orgulloso: Celera. Algo que a mi me hubiera gustado tener cuando era joven. En
este proyecto se alinan afnos de darle vueltas a ideas que siempre he tenido en la
cabeza y para las que me inspird mi paso por MIT. Esta experiencia me ha hecho
darme cuenta de que la comunidad, los que me rodean, tienen una gran influen-
cia sobre mi y sobre lo que hago. De manera que desde este proyecto, cada afo,
apuesto por una persona, con nombre y apellido, para darle la oportunidad de evo-
lucionar.Y lo puedo hacer gracias al impulso del Premio Jaime | y al Ayuntamiento
de Valencia que lo patrocina. La inversion va destinada a que esa persona con un
talento excepcional tenga la oportunidad de potenciar todas sus capacidades. En
definitiva, que pueda cumplir sus suefios y nos ayude a todos con ellos. Muchas
gracias.
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Voy a intentar resumiros cudl es el objeto de la escuela y que puede aportar como
respuesta formativa a la necesidad digital. ESAT es un proyecto realmente mara-
villoso. La tecnologia esta para ayudarnos, nos permite localizar y gestionar muy
bien la salud y afrontar de una manera mucho més segura el futuro. Aunque cuan-
do hablamos de tecnologia corremos el riesgo de pensar que estd deshumanizada,
nada mas lejos de la realidad. Como ejemplo, un proyecto que llevamos a cabo
para Cruz Roja con niflos con pardlisis cerebral, en el que la tecnologia nos permitié
modelar unos escenarios en realidad virtual que les permitia ver con mas intensi-
dad y disfrutar de una realidad que hasta entonces ellos no conocian.

Este proyecto tuvo primero un foco regional, aqui en Valencia, para Cruz Roja, y
posteriormente lo vio el director general de Cruz Roja en Suiza, vino aqui, lo probé
y lo llevaron a Suiza. Eso ha sido un proyecto magnifico, uno de los primeros pro-
yectos que hicimos utilizando realidad virtual. Esta tecnologia utiliza el desenfoque
que tienen nuestros ojos para dar una sensacion de profundidad y aumentar la
realidad. Una prueba fehaciente de que la tecnologia esté a nuestra disposicion. La
hemos creado y nunca debemos ser esclavos ni adictos de ella. Un buen uso de la
tecnologia es aquel que te provoca un beneficio para el hombre y para su entorno
social. Desde ESAT es lo que propugnamos.

La revolucion digital y el talento

En primer lugar, hablaré de los preceptos digitales que no pretenden tecnificar la
humanidad, sino humanizar la tecnologia y humanizar lo digital. Luego, veremos
el ecosistema digital y los problemas que aborda en la actualidad, basicamente
adolece de falta de talento y mano de obra digital para acometer todas aquellas
transformaciones que la sociedad y la empresa necesita en su conjunto. Existe la
creencia de que los centros de formacién superior tenemos la responsabilidad de
la creacidn de este tipo de mano de obra, a futuro, pero las habilidades digitales
deben irinmiscuyéndose en los curriculos formativos desde la mas temprana edad.
Porque de esta manera, el nifio se relaciona desde la naturalidad y la cercania con
la tecnologia y le permite empezar a generar un mundo nuevo, para él, que lo va
a convertir en un profesional del futuro a través de la programacién. Esta es una
materia que deberia ser transversal porque es el nuevo idioma del futuro y el que
no sepa programar quedara fuera del espacio laboral técnico. De todo esto hablaré
a continuaciény, en ultimo lugar, abordaré la respuesta formativa que hemos dado
desde ESAT a esa necesidad de talento digital.

Para comenzar el primer bloque, quiero reseiar que lo digital y lo humano deben
de ir de la mano. La tecnologia es un facilitador y debe ser un medio para vivir me-
jor, para crecer personalmente, nos tiene que ayudar a liberarnos de ese espacio
temporal que el dia a dia nos impide cultivarnos.

La tecnologia bien concebida y bien usada ahorra tiempo, ese es el objetivo. Las
aplicaciones, los gadgets o los hardware que hay en el mercado deben de ir orien-
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tados a este punto. Es evidente que hay gente esclava de la tecnologia, no cabe
duda, sin tiempo, por eso es muy importante generar procesos educativos desde
la infancia.

{Qué ocurre con las empresas y la tecnologia? Pues aqui tenemos otro grave pro-
blema. Aquellas empresas que no aborden de una manera seria, rapida y eficaz un
proceso de transformacién digital van a entrar en una eutanasia digital. Ha pasado
con la crisis del Covid-19. Muchas empresas no han podido reaccionar a tiempo
porque no tenian procesos definidos de manera digital. Y no se trata solo de digita-
lizar, utilizando herramientas para seguir haciendo lo mismo donde los flujos y los
procesos sean los mismos. Se trata de concebirlos desde un punto de vista digital.
Entonces, algunos desapareceran, otros se tendran que reestructurar y habra otros
nuevos. Por ejemplo, en un proceso de E-Commerce, no se puede pretender hacer
lo mismo que en el mundo fisico, es necesario aportar valor. Se debe generar un
proceso con valor aiadido, en donde el cliente sea el centro de todo el proceso,
todo tiene que ir alrededor de él. Generarle una experiencia nueva. Debe encon-
trarse cdmodo, ser capaz de configurar su cuenta, que cuando estd comprando
localice productos que estan relacionados con él, a mejor precio. E incluso, en caso
de no encontrar un producto, indicarle dénde lo puede encontrar. Debe ser el pro-
tagonista de una experiencia nueva, ese es el éxito del proceso y, por supuesto,
facilitarle hasta la ultima milla de llegada del producto a su casa. La parte logistica,
eso es lo mas sencillo, lo dificil es la concepcién del proceso de venta.

Respecto a la industria, se debe crear un supply chain, una cadena de suministro y
de generacion de valor de un producto, desde el principio hasta el final. Si se hace
de manera digital es necesario cambiar los procesos, poner en el centro de nuevo
al cliente que puede ser otra empresa, con B2B, o puede ser un cliente final como
un B2C. Ahi es donde se debe hacer el esfuerzo de adaptacién tecnoldgico y de
transformacion.

Por otra parte, la tecnologia no debe desplazarnos a la hora de tomar decisiones. La
Inteligencia Artificial debe de llegar hasta cierto punto. Hay que saber en qué utili-
zarla. Nos tiene que ayudar, igual como la Business Inteligence, a tomar decisiones
estratégicas, pero siempre al humano porque de lo contario deshumanizaremos
un proceso. La robotizacién, la automatizacion, siempre tiene que verse desde el
punto de vista de evitar al ser humano tareas repetitivas que, de alguna manera, lo
dejan sin la posibilidad de un crecimiento profesional y, por tanto, menoscaban su
calidad de vida.

La Inteligencia Artificial es capaz de generar cddigo, en algiin momento ese cédigo
puede ser auténomo y no hay un marco normativo que lo regule a nivel europeo.
Aunque seria mucho mejor que hubiera un marco a nivel mundial, como ocurrié
con el de no proliferacién nuclear. Un tratado, una ética y una moral sobre la gober-
nanza de la Inteligencia Artificial, solamente desde ahi podremos controlar que las
aplicaciones no nos descontrolen la vida. En el momento que ocurra el proceso de
singularidad, cuando una mdaquina sea capaz de programar una inteligencia que
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procese mucho mas rapido que nosotros y de una manera auténoma, vamos a te-
ner verdaderos problemas. Por esto, necesitamos una generacion de personas muy
bien preparadas para acometer estos nuevos retos. Unos desafios que no se pue-
den enfrentar desde la parte técnica, sino con un pensamiento critico elevado y
un crecimiento personal muy fuerte. Cada vez programamos mas rapido, tenemos
herramientas que nos permiten hacer cdédigo en cuatro pasos, como un chatbot,
que pueden decidir la opciéon de compra de un cliente, sin que el vendedor esté
presente, aunque siempre deba controlar el proceso.

Los nuevos ecosistemas de la Inteligencia Artificial

La Inteligencia Artificial, los nuevos ecosistemas y la disrupcidon que estan pro-
vocando las nuevas tecnologias es fulgurante. Hemos evolucionado desde el fax
a la programacion funcional en un tiempo récord. Es muy facil ahora hacer una
programacion distribuida, trabajar en la nube o con el Ex-Computing. La Cloud-
Computing nos ha permitido hacer muchisimos calculos que hasta el momento
solamente estaban reservados para grandes corporaciones porque era muy com-
plicado que una pequefa o mediana empresa tuviera un sistema o una CPU tan
potente para manejar tantisimos datos que se estan generando hoy en dia. Vivimos
en una sociedad datificada; por lo tanto, toda esa informacién de aplicaciones mé-
viles, realidad aumentada, satélites, drones, IA o redes sociales estd almacenada en
algun sitio, lo podemos volver a ver. Incluso estamos trabajando para tener dere-
cho al olvido. Porque muchas veces una informacion es mas dificil que desaparezca
que el hecho de que aparezca. En ocasiones, nos volvemos locos por aparecer, hay
una lucha con el SEO encarnizada. Eso si, como quieras borrar algo de tu huella
digital, va a ser complicado. Por eso es tan importante educar a los jovenes en el
ecosistema digital, no solo en el tecnoldgico, sino en el contenido digital.

El contenido digital es importantisimo en la actualidad, el valor mas cotizado que
tiene una empresa. Su activo mdas importante es la informacion. Es irreemplazable.
Nosotros nos dedicamos justamente a custodiar, generar y transmitir contenido di-
gital. Nos empleamos de manera bastante vertical a la generacidn de talento orien-
tada hacia el sector del videojuego, el cine de animacion y el contenido digital en
general; porque el videojuego pivota en multitud de sectores: telemedicina, tecno-
logia para la educacién, para la rehabilitacion, para la gamificacion y la mejora de
procesos industriales. Es decir, hay ahi una gama muy amplia, lo que ocurre es que
el rey del contenido digital es el videojuego.

Gartner group es un visionario de la tecnologia, junto con IDC, y su ejemplo nos
ayuda, sobre todo a la gente que estamos en formacion, a saber qué es lo que
tenemos que aportar a los alumnos que ahora mismo entran en nuestras univer-
sidades. ;Cudles son las materias que deben estudiar? Y lo que es mas importan-
te: jcomo estudiarlas? Nos ensefia qué productos tienen una expectativa mayor a
nivel global en el mercado. Algo muy interesante en la produccién, generacién y
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venta. Ellos son prospectores. Por ejemplo, un Hype Cicle de 2018 estaria apuntan-
do a cinco o diez afos vista. Para hacer un plan de estudios se debe tener en cuenta
lo que estara de moda o se necesitara en diez, quince o veinte afnos. Tener buenos
socios te va a aportar buena informacion.

La digitalizacion ha venido para quedarse. De las ocho mayores empresas en capi-
talizacion bursatil, las seis primeras son tecnoldgicas. Y veintitrés de las cincuenta
primeras. Quiere decir que va aumentando el peso especifico en nuestras econo-
mias. Por lo tanto, hay que controlar muy bien quién las dirige y qué es lo que estan
haciendo. Con la nueva politica de satélites a baja altura se va a dar cobertura a
aquellas zonas que ahora mismo no tienen internet y vamos a cerrar o acabar con
el gap de la comunicacién o de la digitalizacion en el mundo. Incluso, se estan de-
sarrollando ordenadores que aunque no se disponga de corriente eléctrica puedan
conectarse a Internet.

Tenemos un nuevo paradigma digital. Estamos rodeados de pantallas, por todas
partes, tu movil, tu tablet, tu laptop, tu pc de sobremesa, la television, el digital sig-
nage a pie de calle o la carteleria digital. Toda esa informacién necesita contenido.
Tenemos dispositivos conectados unos con otros. Y es preciso caer en la cuenta de
que, por mucha informacién y por muchos dispositivos que haya, es el hombre el
que esta en el centro de toda la experiencia. Es lo que transmitimos desde ESAT, por
eso ponemos mucho empeno en el disefio de la experiencia de usuario. De hecho,
tanto BMW, como Nike y muchas otras marcas permiten al usuario cogenerar pro-
ducto, para que tenga uno mds cercano a sus necesidades. Es decir, que sea capaz
de configurarse su propio coche, mueble o gadget. Ese es el futuro. Esto lo puso en
practica lkea. Trabajamos con ellos para crear la realidad aumentada que permitia
a los usuarios crear su propio espacio y sus propios muebles, a través de la base de
datos de la empresa. Se llama lkeaplaces y es un éxito.

El volumen de informacion es tremendo, cada sesenta segundos se estan viendo
seiscientas noventa y cuatro mil horas de video bajo demanda en Netflix. Se esta
vendiendo cerca de un millén de doélares cada minuto en el mundo, imaginaos la
cantidad de trabajo que esto genera. Esto es un mensaje para los que piensan que
la digitalizaciéon va aumentar el desempleo. Esta, como la energia, no se destru-
ye, se transforma y debe de poder generar nuevos modelos de negocio y nuevos
puestos de trabajo. Ni qué decir tienen las redes sociales, un ecosistema del que
podriamos estar hablando horas. Ademas, la industria 4.0 permite que la imagen,
la robética, el data analitica, la IA y la interaccién con el humano provoque una in-
dustria mucho mas eficiente, eficaz y humana porque va a generar menos dramas
personales para aquellos operarios que tenian trabajos realmente duros. Creo que
esta si que es una cuarta revolucién industrial y debe no hacer sufrir a los obreros
como ocurrié con la segunda revoluciéon industrial.
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Aplicaciones digitales que ya no son ciencia ficcion

Por ejemplo, los gemelos digitales algo para lo que la industria 4.0 ha puesto mu-
cho empefo y que va a ahorrar mucho dinero y mucho trabajo. Es decir, generar
un modelo 3D de una maquina que sensorizada permita, de manera remota, loca-
lizar cada uno de los sensores y de las partes de la maquina que puedan tener un
desgaste, por lejana que esté. Esto va a generar un mercado tremendo y la gente
de mantenimiento va a seguir haciendo lo mismo, simplemente no va a tener que
coger un avion y cruzarse medio mundo para que le den un cursillo en Alemania de
la maquina que tiene instalada en Australia. Por lo tanto, es un avance tremendo.

La telemedicina, por su parte, permitird llevar a cabo una teleinteraccién con un
paciente a través de dispositivos, del contenido que el propio médico introduzca
en el dispositivo y de la imagen. No es ciencia ficcion. Esto lo hemos vivido de pri-
mera mano con una gran multinacional alemana de la sanidad. Genera modelos
3D para la diagnosis, para el entrenamiento de los médicos, para concienciar al
paciente de lo que tiene y, por supuesto, se emplea para la generacién de nuevos
hospitales, de nuevos quiréfanos y material quirdrgico ad hoc. Por lo tanto, siem-
pre la imagen y la interaccion estan en el centro de toda tecnologia. El mercado
evidentemente es tremendo.

Otro avance, el video bajo demanda. Cuando empezé Netflix mucha gente dudaba
y se reia. ;Qué nos estan proporcionando estas plataformas? Bienestar, acceder al
contenido digital y cultural desde casa por un precio bastante razonable. Se ha
democratizado la imagen, la cultura y el cine.

El EdTech. La tecnologia como centro de la educacién. La formacién online. Lo
presencial es insustituible porque se transmiten una serie de actitudes, compor-
tamientos, sentimientos, energias que nuestra generacién futura necesita y no flu-
yen a través de una pantalla. La formacién online es para el postgrado, cuando la
persona ya esta formada; ha tenido un crecimiento personal y puede permitirse
mejorar sus capacidades técnicas o tecnoldgicas..

Por otro lado, en del espectro de la tecnologia: la realidad virtual, la realidad au-
mentaday lasiméagenes 3D, nuestra experiencia es inmejorable; de ESAT han salido
proyectos muy potentes y, sobre todo, talento y capital humano bien formado para
desarrollarse al mas alto nivel en todos los sectores.

Es un mercado muy jugoso, hay que orientar a la gente joven hacia los mercados
que realmente les van a dar un nivel econémico adecuado y, sobre todo, una satis-
faccion personal y profesional. Se estan moviendo billones ahora mismo con la rea-
lidad aumentada, la realidad virtual o mixta. Esta ultima se aplica hoy a cualquier
campo: videojuegos, salud, ingenieria, mercado inmobiliario o educacion

La digital signage. La carteleria digital nos rodea, es interactiva en muchos casos y
el ejemplo mas claro es nuestro movil. Las aplicaciones generan un trafico enorme
para las grandes operadoras, Nos conectan a través de laimageny la interaccion. Y
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el setenta y uno por ciento del mercado de las aplicaciones se lo llevan los video-
juegos.

En la actualidad, los videojuegos se han alejado de ese prejuicio que los tachaba
de perjudiciales, ahora pueden ayudar, de una manera muy sana, a mejorar la aten-
cién, la concentracion o los procesos cognitivos. Son un gran apoyo para el apren-
dizaje en la generacién y resolucion de problemas en tiempo récord. En muchas
multinacionales, una de las preguntas base para una entrevista de trabajo es si la
persona juega, porque eso significa que tendrd una buena la capacidad espacial
y abstracta. Es evidente que todo debe ser en su justa medida. En la moderacién
estd el éxito.

El caso es que segun AOL, una compania de teléfono y de internet en Estados Uni-
dos, la mitad del tiempo de uso del movil se dedica a la parte Iudica. Ya tenemos
mas dispositivos moéviles que personas hay en el mundo. Y la industria del video-
juego es la protagonista del entretenimiento. Es un mercado que mueve mas de
ciento cincuenta mil millones de délares al afo y que esta sectorizado y distribuido
entre consolas, méviles, videojuegos para PC, que por cierto se han estancado, o
para moéviles. Estos ultimos no paran de crecer. Este es un mercado que esta ascen-
diendo y es una fuente de empleo inmensa. Asia es la zona que tiene mas consumo
y mas desarrollo, le sigue Estados Unidos y luego Europa. Latino América va un
poquito mas rezagada, pero al final despegara.

Y cuando hablo del videojuego, me refiero a todos los tipos que hay: ludico, cultu-
ral, educativo y por supuesto, de entretenimiento, todos ellos. Es una industria que
factura mas del doble que el del cine y la musica juntos.

El ecosistema digital espariol

En Espana, crece el empleo dedicado al sector digital a un ritmo de un veintitrés
por ciento. Y el problema esta en que no hay gente preparada. Todas las noticias
que nos llegan son del mismo estilo, Espaia deja de generar empleo por valor de
tres mil doscientos euros anuales por falta de profesionales con competencias digi-
tales. Nuestro pais necesita en la actualidad tres millones de profesionales de cien-
cias, matematicas y tecnologia; profesionales STEM que no llegan ni al veinticinco
por ciento de todos los titulados universitarios. Por lo tanto, se hace obligado un
llamamiento a la comunidad educativa y a las familias para orientar a los jovenes
hacia ramas tecnoldgicas, bien entendidas y humanizadas, con pensamiento criti-
co ad hoc para ellas. Es fundamental para dar un salto digital que mejore nuestra
calidad de vida. Gartner advierte, con razén, que la escasez de habilidades puede
obstaculizar la transformacién digital.

Y esto no solo ocurre en nuestro pais, en 2015, la vicepresidenta de la comision di-
gital de la Uniéon Europea, Nelie Krooes, sefialé que en 2020 faltarian mas de nove-
cientos mil puestos cualificados relacionados con la economia digital. Y en realidad
se han necesitado cerca de treinta millones de personas con capacidades digitales.
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El mes pasado, Alemania confirmo que necesitaba cuatrocientos especialistas para
puestos relacionados con la economia digital, necesarios para acometer todos los
procesos de transformacion digital que necesitan sus empresas.

Y Espana estd por debajo de la media de la Unién Europea ;Hemos mejorado en di-
gitalizacion? Si, jcomo vamos? Por delante de Portugal y por debajo de Lituania. Es
decir, no es muy satisfactorio. Y si paises como Estonia han conseguido digitalizar-
se, por qué no podemos hacerlo nosotros. Debemos trabajar en esa direcciéon y de-
cirle a nuestros politicos que realmente hay una labor muy importante que hacer.

{Qué es digitalizacién en este caso? Mejorar la conectividad, el capital humano,
el uso de internet, la integracion de servicios de la tecnologia de la informacién y
digitalizar el sector publico, en este sentido, se han hecho muchos avances en los
ultimos afos y debemos seguir en esta linea

;Qué tal vamos de talento digital? Ocupamos el puesto diecisiete de veintiocho en
la Union Europea. Es importante que se invierta en formar, reciclar y poner en con-
tacto a las universidades con las empresas porque solo de esta manera podremos
obtener mano de obra realmente cualificada. Un informe reciente del libro blanco
de desarrollo del videojuego espaiol dice que la mayoria de las empresas del sec-
tor digital sigue teniendo dificultades para encontrar perfiles adecuados para su
mercado.

Ni inglés ni chino, lo mas importante es la programacién, pero en Espana las titula-
ciones universitarias relacionadas con el sector de las tecnologias de la informacion
suponen un uno por ciento del total. La generacion y retencion del talento es clave.
Cuando nuestros alumnos van a Sony, Ubisof o Microsoft, cuando se van a Estados
Unidos a enseiar su portfolio, no les preguntan nada mas, entran directamente. El
universitario tiene que salir de la universidad con un proyectos terminados bajo
del brazo.

ESAT y la élite digital

Somos interactivos, la interaccidn es la clave, y eso es lo que nos hizo en un mo-
mento dado propiciar y generar mayores herramientas digitales a la gente joven.
Teniamos una vision: ser referentes en el sector digital europeo. Queremos ayudar,
desde nuestra humildad y modestia, a todo el ecosistema digital espafiol a mejorar
las competencias digitales de nuestro pais e ir escalando puestos. En 2005, nuestro
objetivo era convertirnos en referentes en Europa en la formacién de élite para el
desarrollo de videojuegos y disefio grafico interactivo digital. Porque no solamen-
te damos programacion y arte para el videojuego, también abordamos el disefio
grafico interactivo y digital al méximo nivel. Tenemos exalumnos trabajando para
Inditex, Lladré o Nike. Para las mayores empresas de digital signages, packaging y
todos los sectores relacionados con la imagen. Ese era nuestro objetivo.Y en 2015,
el gobierno britdnico nos sefalé como una de las mejores escuelas de Europa para
estudiar todo lo relacionado con el mercado digital. Gracias a nuestro equipo hu-
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mano y a un producto de alto valor afadido, hemos egresado perfiles que ahora
mismo estan trabajando en la élite de la industria digital, en las mejores empresas,
con sueldos magnificos. Y cuando llegaron la escuela, en muchos casos, sus padres
no tenian ni idea de las posibilidades que podian tener sus hijos bien conducidos.
Recibimos alrededor de mil seiscientas peticiones anuales de informacién sobre
la escuela y tenemos cien plazas. Aqui elegimos a la gente, no solo porque hayan
sacado una nota en el selectivo, les miramos a los ojos, vemos su portfolio, vemos
quienes son, quién es su familia, la emocion y la motivacion. Lo que los britani-
cos y americanos dicen que es el engagement, el valor afladido. Y es que a estos
alumnos les van a dar clase profesionales de reconocido prestigio que trabajan en
las grandes multinacionales del sector como Art Station, Marvel, Disney o Pixar.
Eso es muy inspirador para los alumnos. Y hemos cerrado el circulo porque luego
nuestros exalumnos son los que vienen a la escuela para demandar personal para
sus proyectos. Respecto a las materias que impartimos esta la generacién de con-
tenido digital (desde un prisma de estrategia digital), imagen sintética, 2D y 3D,
la usabilidad (la generacion de nuevas experiencias) y disefo grafico, no al uso,
elevado, interactivo, mezclado con la programacién. Si todo esto lo bates con pen-
samiento critico, alta capacidad de resolucién de problemas y conflictos, de trabajo
en equipo y de un learning by do it y obtienes nuestro programa formativo. Aqui
se demuestra haciendo, hay muy pocos examenes, se trabaja bajo el método del
caso y del proyecto. Si es valido y se ha trabajado en conjunto, se aprueba. Con ese
portfolio, se triunfa. Esto anadido la internacionalizacién, para acceder a muchas
universidades extranjeras de prestigio, nos ha permitido generar un perfil digital
que, hasta el momento, nos ha dado muchas satisfacciones. Muchas gracias.
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ES un honor para mi poder compartir con vosotros mi visién sobre la Inteligencia
Artificial y el potencial e impacto positivo que tendra en la sociedad. ;Qué relacién
tiene la ética con un area tan tecnoldgica como es la Inteligencia Artificial? Ambas
mantienen una relacién muy intensa y se anticipa que lo serd ain mucho mas en los
proximos anos, porque la IA ni es algo del futuro, ni forma parte exclusivamente del
sector tecnoldgico. Esta en el corazén de la cuarta revolucion industrial que estamos
viviendo ahora mismo y ya forma parte de nuestras vidas. Todos interaccionamos
continuamente con sistemas de IA. El sistema de deteccién de caras de la cdmara
del mévil, las busquedas en Internet, escuchar musica en Spotify, ver una pelicula en
cualquier plataforma, comprar en Amazon, hablar con Alexa o Siri y que te contesten
o el mismo fondo que tengo detras de Ellis es gracias también a este tipo de inteli-
gencia. De hecho, la Inteligencia Artificial existe como disciplina, dentro de la infor-
matica o la ingenieria, desde los afos cincuenta. Sin embargo, ha sido en la Ultima
década cuando ha experimentado unos avances sin precedentes. Esto ha permitido
que la disciplina permee en todas las esferas de nuestra vida.

Factores que han impulsado la Inteligencia Artificial

Estos avances han sido posibles por la confluencia de tres factores. En primer lugar,
la disponibilidad de grandes capacidades de computacién a bajo coste. En segundo
lugar, el desarrollo de arquitecturas complejas y de sistemas de aprendizaje automa-
tico, también llamados de aprendizaje profundo; como por ejemplo, las redes neu-
ronales profundas que son capaces de encontrar patrones y de aprender a partir de
grandes cantidades de datos. Y, por eso, en tercer lugar, el tercer impulsor de la IA,
es la disponibilidad de grandes cantidades de datos, necesarios para entrenar estos
complejos sistemas. Porque no podemos olvidar que vivimos en un mundo de da-
tos, de big data. La disponibilidad de datos sobre el comportamiento humano, en
gran parte, viene dado por la adopcién masiva de los teléfonos méviles. De hecho
ya hay mas mdviles en el mundo que personas. Ademas, esto también se produce
por la digitalizacién del mundo fisico, impulsado por el desarrollo del internet de las
cosas. Todo esto esta transformando profundamente el mundo en que vivimos. Hoy
contamos con estas grandes cantidades de datos que podemos utilizar para entrenar
algoritmos de IA que nos permiten abordar problemas complejos a investigadores,
empresas, gobiernos y a otros actores del sector publico.

De manera que decisiones con impacto, tanto individual como colectivo, que antes
eran responsabilidad de los humanos, con frecuencia por expertos, cada vez mas son
tomadas por sistemas de inteligencia artificial. Incluyendo decisiones relativas a la
contratacién de personas, sentencias judiciales, concesién de créditos y préstamos,
seguros, compra venta de acciones en bolsa o tratamientos y diagnésticos médicos.
De hecho, en el contexto de la COVID-19, existen algoritmos para ayudar al diagnos-
tico del coronavirus, en pruebas radiolégicas o para predecir la probabilidad de que
un paciente necesite ir a la UCl en base a su demografia, factores de riesgo, historial
médico y sintomas.
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Llegados a este punto, jpor qué utilizar decisiones algoritmicas? Tienen el potencial
de mejorar nuestra toma de decisiones. De hecho, la historia ha demostrado que las
decisiones humanas no son perfectas, estan sujetas a conflictos de interés, corrup-
cién, sesgos cognitivos, egoismo, cansancio o hambre, entre otros condicionantes, lo
que desemboca en procesos y resultados injustos o ineficientes.

Fundacion Ellis

Por tanto, el interés hacia el uso de los algoritmos y las técnicas de IA suele interpre-
tarse como el resultado de la demanda de mayor objetividad en la toma de decisio-
nes. De manera que el potencial es inmenso. Precisamente, desde hace diez afos,
trabajo en el drea que llamamos las ciencias de datos y la Inteligencia Artificial para
el bien social y esta es una de las tres areas de investigacion a las que estara dedicada
la recién creada Fundacién Ellis, de Alicante, que tiene el sobrenombre del Instituto
para la Inteligencia Artificial centrada en la humanidad. Ademas, cuenta con el ge-
neroso apoyo financiero de la Generalitat Valenciana. Es una fundacién sin animo de
lucro que forma parte de la red de excelencia europea Ellis y de investigacion en IA
moderna. El objetivo es atraer, retener e inspirar a la préoxima generacion de talento
excelente para que se quede en Europa, contribuyendo asi a la competitividad y a
la soberania europea en IA, dado que nos estamos quedando rezagados respecto a
Asia y a Norteamérica. El objetivo, del &rea en la que yo trabajo, es investigar el valor
que tienen los datos agregados, anonimizados y analizados, utilizando técnicas de
IA, para ayudarnos a tomar mejores decisiones que impactan en la vida de millones
de personas. En dreas alineadas con los diecisiete Objetivos de Desarrollo Sosteni-
ble, tales como la salud publica, la inclusidn financiera, la educacion, la respuesta
ante los desastres naturales, las migraciones, el cambio climatico y, obviamente, las
pandemias. Por eso, desde marzo de 2020, estoy coordinando un equipo de trabajo
formado por una veintena de investigadores del sistema investigador valenciano, de
manera altruista y voluntaria, para ayudar en la lucha contra la COVID-19, a través del
analisis de los datos y la IA. Y aunque la aspiracion es mejorar la toma de decisiones
humanas, porque no son perfectas, también tenemos en cuenta que la toma de deci-
siones basadas en algoritmos, entrenados con datos, no estd exenta de limitaciones.

De hecho, las palabras de Platén estan aun vigentes: una buena decision esta basada
en conocimiento, no en numeros o en datos. Por lo tanto, cuando estas decisiones
afectan a millones de personas, es fundamental que se resuelvan los dilemas éticos
que surgen. Porque son muchos y muy importantes. ;Quiere decir esto que las de-
cisiones algoritmicas escapardn de nuestro control? ;Qué niveles de seguridad po-
seen estos sistemas para protegerse de los ciberataques o de un uso malicioso de los
mismos? ;Como podemos garantizar que dichas decisiones o actuaciones no tienen
consecuencias negativas para las personas? ;Quién es responsable de dichas deci-
siones? ;Qué sucederd cuando un algoritmo nos conozca a cada uno de nosotros
mejor que nosotros mismos y pueda aprovechar ese conocimiento para manipular
de manera subliminal nuestro comportamiento? Por ello, me gustaria destacar cinco
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pilares que creo que deberiamos abordar para conseguir que esta nueva manera de
tomar decisiones tenga impacto positivo en la sociedad.

Las cinco dimensiones FATEN

Estas cinco dimensiones se recogen en el acrénimo en inglés FATEN. La F de fairness,
o justicia. Las decisiones algoritmicas basadas en datos pueden discriminar puesto
que los datos utilizados para entrenar a los algoritmos pueden tener sesgos. Esto
conducira a la toma de decisiones discriminatorias por el uso de un determinado
algoritmo o el mal uso de algunos modelos en ciertos contextos. El concepto de dis-
criminacién algoritmica ocupa frecuentemente los titulares en los medios; por ejem-
plo, con el uso de sistemas de reconocimiento facial, diagnostico medico, concesién
de crédito e, incluso, de las sentencias judiciales. Los algoritmos no solamente pue-
den replicar, sino incluso amplificar patrones existentes de discriminacién de género,
edad o raza, entre otras.

La A de FATEN es triple; autonomia, de auncontability, atribucion de responsabilidad
y aumento de la inteligencia. Empecemos por la primera, la autonomia es un valor
central en la ética occidental. Segun este principio, cada persona deberia tener la
capacidad para decidir sus propios pensamientos y acciones; asegurando, por tan-
to, la libre eleccion, la libertad de pensamiento y de accién. Sin embargo, hoy en
dia, podemos construir modelos computacionales respecto a nuestras necesidades,
personalidad, deseos, comportamiento o, también, con la capacidad de influenciar
nuestras decisiones y acciones de manera subliminal; como ha quedado patente en
procesos electorales recientes en Estados Unidos y en Reino Unido. Por eso, deberia-
mos garantizar, e incluso exigir, como sociedad, que los sistemas inteligentes tomen
decisiones preservando siempre la autonomia y la dignidad humanas.

La A de FATEN también es de acountability. Es decir, atribucién de responsabilidad,
teniendo claridad con respecto a la atribucion de la responsabilidad de las conse-
cuencias de las decisiones algoritmicas; y la A también es de augmentation o au-
mento de la inteligencia humana, de manera que los sistemas de IA se utilicen para
aumentar o para complementar nuestra inteligencia, no para sustituirla.

La T de FATEN es doble, por un lado, de trust o confianza y, por otro, de transparency
o transparencia. La confianza es un pilar basico en las relaciones entre humanos e
instituciones. La tecnologia necesita de la existencia de un entorno de confianza con
sus usuarios porque cada vez mds delegamos nuestras vidas a servicios digitales. Sin
embargo, el sector tecnoldgico estd experimentando una pérdida de confianza por
parte de la sociedad, alimentada por escandalos como los de Facebook Cambridge
Analitica o Huawei. Asi que para que exista confianza tienen que cumplirse tres con-
diciones. En primer lugar, la competentica, la habilidad para realizar con solvencia la
tarea en la que se ha depositado esa confianza. En segundo lugar, la fiabilidad, la com-
petencia sostenida en el tiempo, no sirve hacer las cosas bien una vez, sino siempre.Y
en tercer lugar, la honestidad y la transparencia; por eso laT de FATEN. El concepto de
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transparencia hace referencia a la cualidad de poder entender un modelo o un pro-
ceso computacional por parte de personas no expertas. Las decisiones algoritmicas
pueden ser no transparentes u opacas por diferentes motivos, aunque destacan tres:
en primer lugar, de forma intencional. Es decir, para proteger la propiedad intelectual
de los creadores de los algoritmos. En segundo lugar, porque los usuarios de dichos
sistemas no tengan el conocimiento necesario para entender cémo funcionan esos
algoritmos; y en tercer lugar, pueden ser opacos de manera intrinseca. Ciertos mé-
todos de aprendizaje, particularmente, los de aprendizaje profundo —que forman
parte de los sistemas de IA que usamos en nuestro dia a dia— son modelos extre-
madamente complejos y, por tanto, en muchos casos, opacos, tanto que se conocen
como caja negra o black box. A pesar de esto, es muy importante que los sistemas
de IA sean transparentes, no solamente con respecto a qué datos captan y analizan
0 para qué propositos los utilizan, sino también en qué situaciones lo humanos esta-
mos interaccionando con sistemas artificiales, por ejemplo, con chatbots versus con
otros humanos.

La E de FATEN también es triple. En primer lugar, porque es necesario invertir en edu-
cacion a todos los niveles, empezando por la educacion obligatoria. En el libro Los
nativos digitales no existen, dediqué un capitulo llamado Eruditos digitales, donde
enfatizo la necesidad de reforzar diferentes areas de la educacion obligatoria. En pri-
mer lugar, la ensefnanza del pensamiento computacional desde primero de primaria.
Ya que es el equivalente a saber leer y escribir en el siglo XXI. Y tiene areas de compe-
tencia basica: el pensamiento algoritmico, la programacion, los datos, las redes y el
hardware. Creo que todo nifo y adolescente deberia ser competente en estas cinco
areas. Sin perder de vista enfatizar el desarrollo de habilidades que nos definen como
humanos y nos han permitido sobrevivir como especie; tales como el pensamiento
critico, la creatividad y la inteligencia social y emocional. Estas habilidades van a re-
sultar cada vez mas importantes para nuestra salud mental y la coexistencia pacifica
y armoniosa, tanto con la tecnologia, como con otros humanos y el planeta. Pero
ademas, también tenemos que invertir en educacion a la ciudadania y a los profe-
sionales; sobre todo, aquellos cuyas profesiones estan siendo transformadas por la
tecnologia. Una apuesta ambiciosa por la educacidon en competencias tecnoldgicas
es absolutamente vital, para reducir la situacion de asimetria en la que nos encontra-
mos inmersos hoy en dia. Asimetria con respecto al acceso de datos y, mas impor-
tante aun, para saber qué hacer con dichos datos y tener un conocimiento experto.
Todos tenemos miles de datos en nuestros ordenadores y en los moviles, pero no
sabemos qué hacer con ellos. Por eso comparto las palabras de Marie Curie: “Nada
en la vida deberia temerse, sino entenderse”. Ahora es el momento de entender mas
para temer menos.

Paises digitales no democraticos

La E también es de beneficencia; para maximizar el impacto positivo del uso de la
IA con sostenibilidad, diversidad y veracidad porque no olvidemos que no todo
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desarrollo tecnolégico es progreso. Y deberiamos aspirar e invertir en progreso. De
manera que es necesario definir qué entendemos por progreso. Desde mi punto de
vista, implica mejorar la calidad de vida de las personas, del resto de seres vivos y del
planeta. Y la E también se refiere al espiritu de solidaridad e igualdad que se estan
diluyendo con el desarrollo tecnoldgico. Si pensamos histéricamente, el desarrollo y
el crecimiento de Internet y del World Wide Web durante la terceray el principio de la
cuarta revolucién industrial han sido, sin duda, clave para la democratizacién del ac-
ceso al conocimiento. Sin embargo, los principios originales de universalizacion del
conocimiento y de democratizaciéon del acceso a la tecnologia, creo que estan siendo
cuestionados hoy en dia. En gran parte, por una situacién de dominacién extrema
del oligopolio de las grandes empresas tecnoldgicas americanas, como Alphabet,
Google, Amazon, Apple, Facebook y Microsoft; y también de las chinas, como Tenzen,
Alibaba y Baidu; en un efecto conocido como el fendmeno winner takes off, el gana-
dor se lo lleva todo. Juntos, estos gigantes, tienen un valor de mas de cinco trillones
de euros y unas cuotas de mercado inmensas. Por ejemplo, en Estados Unidos, Goo-
gle controla mas del noventa por ciento de las busquedas en Internet; Facebook, mas
del setenta por ciento de las redes sociales y Amazon supera el cincuenta por ciento
del comercio electrénico. De hecho, el siglo XXI se caracteriza por una polarizacion
en laacumulacion de lariqueza. Segun estudios recientes de Credit Suisse, el uno por
ciento mas rico del planeta posee la mitad de la riqueza mundial y las cien personas
mas ricas del mundo tienen mas que los cuatro mil millones de las personas mas
pobres. Esta acumulacion de riqueza en las manos de unos pocos ha sido atribuida,
al menos parcialmente, al desarrollo tecnolégico y a la cuarta revolucion industrial.

Con la revolucién agraria en el neolitico, y durante miles de afnos, la propiedad de la
tierra era lo que conllevaba riqueza. A partir de la primera revolucion industrial, en
el siglo XVIII, la riqueza paso a estar ligada a la propiedad de las fabricas y las maqui-
nas. Hoy en dia podriamos argumentar que el activo que mas riqueza genera es la
economia de datos o la capacidad para sacarles partido. Y los cinco paises mas pobla-
dos del mundo serian, en este orden, Facebook, Whatsapp, China, India e Instagram;
tres son de Facebook. Son paises digitales, globales, con menos de una veintena de
anos, con miles de millones de ciudadanos y ciudadanas que son gobernados por un
presidente no elegido democraticamente. En consecuencia, un elevado porcentaje
de los datos sobre el comportamiento humano son datos privados; captados, anali-
zados y explotados por estar grandes empresas tecnoldgicas que conocen no sola-
mente nuestros habitos, necesidades, intereses o relaciones sociales; sino también
nuestra orientacion sexual o politica; nuestros niveles de felicidad, de educacion e,
incluso, de salud mental. Por tanto, si queremos maximizar el impacto positivo del
desarrollo tecnoldgico y, en particular, de la IA en la sociedad, creo que tendriamos
que plantearnos nuevos modelos de propiedad, gestion y regulaciéon de los datos. La
regulacién general europea de proteccion de datos, o el famoso RPGD, es un ejemplo
en esta direccién. Sin embargo, la complejidad de su aplicaciéon practica pone de
manifiesto la dificultad para definir e implementar el concepto de propiedad cuando
hablamos de un bien que es intangible, distribuido, variado, creciente, dindmico y
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replicable infinitas veces a coste practicamente cero.

Y la N de FATEN, finalmente, es de no maleficencia. Y se extiende ante la necesidad
de minimizar el impacto negativo del uso de las decisiones algoritmicas. Para ello es
importante aplicar un principio de prudencia, garantizar la seguridad, la fiabilidad, y
la reproducibilidad de los sistemas. Algo complicado porque cuando estan entrena-
dos con datos privados, ;cémo puedes reproducirlos y preservar, al mismo tiempo, la
privacidad de las personas? Sera asi cuando respetemos estos requisitos. Entonces,
seremos capaces de avanzar y conseguir un modelo de gobernanza democrdtica,
basado en los datos y en la IA por y para las personas. Por ello, espero y deseo que
trabajemos juntos para conseguir desarrollar esta IA por y para la sociedad. Este es,
precisamente, uno de los objetivos principales de la estrategia valenciana en IA, que
fue publicada en noviembre del 2019. Asi que, simplemente concluyo con una invi-
tacion a la reflexion, pero también a la accién y a colaborar o contribuir a avanzar en
estos retos a través de esta fundacién ELLIS que acabamos de crear. Muchas gracias.
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